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VORWORT

War das Autotelefon vor 30 Jahren als einzige Moglichkeit der mobilen Kommuni-
kation noch der Vorreiter der vernetzten Welt, so ist der heutige Umgang mit mobi-
len Endgeraten eher von der Selbstverstandlichkeit gepragt, jederzeit und Uberall
Kommunikations- und Online-Dienste nutzen zu kénnen. Vor diesem Hintergrund
kann das Autofahren als lastige Einschrankung der Nutzungsmaoglichkeit gesehen
werden. Die Berichte Uber ,texting“-bedingte Unfélle zeigen auf, dass die flur siche-
res Fahren notwendige Nutzungseinschrankung vielfach nicht hingenommen wird.
Auch wenn ein solches Verhalten als unverantwortlich angesehen wird, lasst sich
der Gebrauch der gewohnten Online-Dienste durch Appelle nicht verhindern. Doch
wie soll damit umgegangen werden?

In der siebten Veranstaltung des Darmstadter Kolloquiums ,mensch + fahrzeug”
werden sich daher Experten aus Industrie und Wissenschaft mit den Mdglichkeiten
und Herausforderungen des Einsatzes von Online-Diensten in Fahrzeugen be-
schaftigen.

Die Thematik wird hierbei aus unterschiedlichen Perspektiven behandelt und die
entsprechenden Herausforderungen sowie LOsungsansatze werden vorgestellt.
Neben der Betrachtung technologischer Aspekte, werden Nutzungsmoglichkeiten
fur den Kunden sowie fur die Hersteller analysiert. Unter dem Stichwort ,aber si-
cher werden dabei nicht nur die Themenbereiche der sicheren Fahrzeugfluhrung
wahrend der bzw. durch die Nutzung von Online-Diensten im Fahrzeug beleuch-
tet, sondern auch das Gebiet der Datensicherheit der entsprechenden Anwendun-
gen thematisiert.

Im Beitrag von Prof. Dr.-Ing. Ralph Bruder (Co-Autoren: Dr.-Ing. Benjamin Franz,
Dipl.-Ing. Matthias Pfromm, Ingmar Langer M.Sc., Dr.-Ing. Bettina Abendroth, llka
Zoller M.Sc.) werden fur eine sicherheitsangepasste Interaktionsgestaltung zwi-
schen App und Fahrer zu Beginn relevante Begriffe definiert. Nachdem wissen-
schaftliche Erkenntnisse hinsichtlich Ressourcenauslastung bzw. Ablenkung an-
geschnitten wurden, wird eine empirische Studie beschrieben, in der verschiedene
Varianten einer App zum Musikstreaming bzw. zur Musikauswahl im Fahrzeug
untersucht wurden. Ausgehend von den Ergebnissen der Literaturrecherche und
der Studie werden Gestaltungsmaoglichkeiten aus arbeitswissenschaftlicher Sicht
abgeleitet.

Dr.-Ing. Hans-Jorg Vogel wird in seinem Vortrag die Chancen erldutern, die durch
eine intelligente Vernetzung von Fahrzeugen entstehen. Dabei werden Einsatz-
moglichkeiten von vernetzten Fahrzeugen aufgezeigt. Schwerpunkte bilden die
Elektromobilitatsstrategie sowie die Schnittstellenkompatibilitdt und Individualisier-
barkeit von Apps. AbschlieRend werden Faktoren fir eine erfolgreiche Marktein-
fuhrung von vernetzten Fahrzeugen diskutiert.

Auch André Dahlinger M.Sc. wird primar positive Aspekte einer Vernetzung in den
Vordergrund stellen, indem er das Potential anhand der Evaluation eines Assis-
tenzsystems aufzeigen wird. Der Beitrag (Co-Autoren: Dr.-Ing. Markus Weinber-
ger, Prof. Dr. Felix Wortmann) beschreibt dabei wie die Vernetzung helfen kann,



menschlich-physische Grenzen (beispielsweise hinsichtlich der Wahrnehmungsfa-
higkeit von Gefahrensituationen) zu erweitern, wie damit die Fahrsicherheit erhdht
werden kann, aber auch welchen Problemen sich die Entwickler noch stellen mus-
sen.

Im Vortrag von Dr. Matthias Kihn (Co-Autoren: Dr. Tina Gehlert, Prof. Dr. Mark
Vollrath, Dr. Anja Katharina Huemer, Dipl.-Ing. Olivier Pion) wird die Ablenkung
durch im Fahrzeug vorhandene Systeme zur Information und Kommunikation dis-
kutiert. Anhand der Ergebnisse einer Metaanalyse, welche Studien zur Ablen-
kungswirkung von Informations- und Kommunikationssystemen untersucht hat,
wird gezeigt, dass das Lesen und Schreiben von Kurznachrichten (SMS) das
Fahrverhalten am deutlichsten beeintrachtigt.

Prof. Dr. phil. Klaus Bengler wird Mdglichkeiten erlautern, wie das Potenzial aber
auch das Risiko fahrfremder Tatigkeiten objektiviert werden kann. Studien haben
gezeigt, dass zusatzliche Informationen zwar visuell ablenken kdnnen, dass je-
doch u. U. auch ein Mehrwert hinsichtlich der Verkehrssicherheit erzielt werden
kann. Der Beitrag geht zur Quantifizierung des Potentials bzw. des Risikos auf
mogliche Lésungsansatze und deren experimentelle Evaluation bezogen auf die
Fahrerablenkung ein.

Ob Assistenzfunktionen und (Teil-)Automatisierung das Fahren wahrend der Nut-
zung von onlinebasierten Diensten sicherer machen kdnnen, wird Prof. Dr. rer.
nat. Hermann Winner in seinem Vortrag (Co-Autor: Christian Vey, M.Sc.) themati-
sieren. Dazu wird zunachst die Ablenkung vom Verkehrsgeschehen im Hinblick
auf Onlinebeschaftigung dargestellt sowie das Potential von Fahrerassistenzsys-
temen zur Kompensation dieses Problems diskutiert. Abschlielend wird beleuch-
tet, welche Auswirkungen Kompensationsmaf3nahmen auf Nutzer haben kdnnen
und wie diese zu erfassen sind.

Dipl.-Ing. Johannes Heichel wird mit seinem Beitrag (Co-Autoren: Dr. rer. nat.
Frank Wolf, Dr.-Ing. Michael Schreiber, Dipl.-Wi.-Ing. Stefan Lessmann) die Erwar-
tungen an die Integration der mobilen Endgerate aus Kundensicht beleuchten.
Dazu wird eine Megatrendanalyse vorgestellt, die die Frage beantworten soll, in
welchem Umfeld sich das Fahrzeug in Zukunft bewegen wird. Neben der Analyse
von Kundenbedirfnissen werden Anforderungen an das Produkt Fahrzeug defi-
niert, es wird aufgezeigt, wie diese erreicht werden kénnen und notwendige Si-
cherheitsstrategien zur Integration werden erlautert.

In dem Beitrag von Dr.-Ing. Abdelkarim Belhoula werden die Herausforderungen
bei der Integration von Smartphones im Fahrzeug aufgezeigt. An Hand von Anfor-
derungen an zukinftige Systeme werden potentielle Lésungsansatze hinsichtlich
der Konnektivitat, der Software-Standards und der Zugriffsrechte betrachtet. Ab-
schlieRend werden Vor- und Nachteile der unterschiedlichen Ansatze gegentber-
gestellt.

Aus Sicht der IT-Security werden Prof. Dr.-Ing. Ahmad-Reza Sadeghi und Dr.-Ing.
Matthias Schunter referieren. Der gemeinsame Beitrag (Co-Autor: Dr.-Ing. Christi-
an Wachsmann) behandelt vor allem Sicherheitsherausforderungen und dazu
ausgewahlte Sicherheitsaspekte, die fur ein anzustrebendes ganzheitliches IT-
Sicherheitskonzept relevant sind. Zudem werden aufkommende Technologien be-
schreiben, die eine Sicherheit des Gesamtsystems ermoglichen kdnnen.



Dipl.-Ing. Markus Kirschbaum wird in seinem Beitrag aufzeigen, welche Mdglich-
keiten fir den Kunden und den Fahrer eines Nutzfahrzeuges durch eine erweiterte
Konnektivitat geschaffen werden kdonnen. Dabei wird der ,Future Truck 2025“ mit
seiner neuen Art der Fahrer-Fahrzeug-Interaktion als Beispiel dienen.

Fur das Engagement der einzelnen Referenten und Autoren méchten wir uns an
dieser Stelle recht herzlich bedanken. Ohne die zu den wissenschaftlichen Beitra-
gen des Tagungsbandes gehdrenden lebhaften Vortrage ware eine solche Veran-
staltung nicht moglich.

Letztlich konnte das Darmstadter Kolloquium ohne die Unterstutzung der wissen-
schaftlichen Mitarbeiter der beiden Fachgebiete Arbeitswissenschaft und Fahr-
zeugtechnik nicht stattfinden. Daher gilt ein besonderer Dank dem Organisations-
team bestehend aus Herrn Dipl.-Ing. Matthias Pfromm und Herrn Ingmar Langer
M.Sc. auf Seiten der Arbeitswissenschaft sowie Herrn Christian Vey M.Sc., Frau
Maren Graupner M.Sc. und Herrn Dipl.-Ing. Peter Korzenietz auf Seiten der Fahr-
zeugtechnik.

Darmstadt, im Marz 2015

Prof. Dr.-Ing. R. Bruder Prof. Dr. rer. nat. H. Winner
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APPS IM FAHRZEUG - HERAUSFORDERUNGEN AN DIE INTERAKTIONSGESTALTUNG

Benjamin Franz, Matthias Pfromm, Ingmar Langer, Bettina Abendroth, llka Zéller,
Ralph Bruder

ZUSAMMENFASSUNG

In den letzten Jahren ist zunehmend der Trend zu beobachten, dass Smartphones
fur immer weitreichendere Anwendungen und Dienste verwendet werden. Dieser
Trend macht auch vor dem Automobil nicht halt, sodass zunehmend Smartphone-
Funktionen in Infotainmentsysteme integriert werden, oder dass das Smartphone
selbst im Fahrzeug Verwendung findet. Mit Hilfe verschiedener Anwendungen,
den sogenannten Apps, ist es dem Fahrer beispielsweise moglich, jederzeit auf
einen Musikstreamingdienst oder ein soziales Netzwerk zuzugreifen. Durch die
App-Nutzung und die damit verbundene Maoglichkeit auch im StralRenverkehr Al-
ways online zu sein, entstehen neben einem Komfortgewinn allerdings auch mog-
liche Risiken, wie z.B. die Ablenkung des Fahrers von der Fahraufgabe.

In diesem Beitrag werden zunachst die relevanten Begriffe zur Beschreibung von
Always online im Fahrzeug beleuchtet und definiert. Darauf aufbauend werden die
Herausforderungen, die durch den Einsatz von Apps und Onlinediensten im Fahr-
zeug entstehen, aufgezeigt. Anschliefend werden Modelle der menschlichen In-
formationsverarbeitung dargestellt, um daraus Gestaltungsempfehlungen fir Apps
im Fahrzeug abzuleiten. Anschlielfend wird in einer Fahrsimulatorstudie eine, auf
Basis dieser Kriterien entwickelte, interaktive Musik-Streaming-Anwendung evalu-
iert und die Ergebnisse der Studie dargestellt. Diese Ergebnisse werden genutzt,
um die Empfehlungen fiur die Gestaltung von Apps im Fahrzeug zu erweitern. Der
Beitrag schliel3t mit einer Beurteilung weiterer zu I6sender Herausforderungen fur
die zukunftige Gestaltung der Fahrer-App-Interaktion und liefert somit einen ersten
Schritt hin zu einer komfortablen aber sicheren App-Nutzung im Fahrzeug.

1 EINLEITUNG

Durch die allgegenwartig vorhandenen Moglichkeiten auf das Internet zuzugreifen,
hat sich in den letzten Jahren bei einem Grof3teil der Bevolkerung der Wunsch
gefestigt, permanent ,online“ zu sein. Dieser Trend wurde durch die Verbreitung
des Smartphones (62% der in Deutschland 2013 eingesetzten Telefone waren
Smartphones (heise.de, 2013)) noch weiter verstarkt und macht auch vor dem
Automobil nicht halt. Wahrend fur viele Fahrer Sprachanrufe wahrend des Fahrens
mittlerweile zum Alltag gehoren (56% der Fahrer zwischen 18 und 24 Jahren be-
antworten das Telefon; 48% der gleichen Gruppe ruft aktiv an; bei den 25 bis 64
Jahrigen sind es 48% bzw. 32%; (ATZ Austria, 2012)), steigt der Wunsch nach der
Nutzung anderer Kommunikationsmoglichkeiten im Fahrzeug, wie z.B. der Aus-
tausch von Textnachrichten oder der Nutzung sozialer Netzwerke. In einer Studie
gaben 25% der Fahrer zwischen 18 und 24 Jahren, sowie 22% der Fahrer im Alter
von 25 und 64 Jahren an, wahrend des Fahrens Emails und Textnachrichten zu
lesen und zu schreiben (ATZ Austria, 2012). Zu einem ahnlichen Ergebnis kam
auch eine Studie von Ford Deutschland, die ermittelte, dass 21% der Befragten
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das Mobiltelefon wahrend des Fahrens zum Lesen und Schreiben von Textnach-
richten verwenden (Falk & Mudolf, 2013).

Neben der Nutzung von Kommunikationsmaoglichkeiten sind die Nutzer gewohnt,
uber Onlinedienste Informationen, z.B. Uber Geschafte in der Umgebung, abzuru-
fen oder ihr Unterhaltungsbedurfnis beispielsweise durch die Nutzung von Musik-
Streaming-Diensten zu befriedigen. Auch darauf moéchten sie im Fahrzeug nicht
verzichten.

Auf der anderen Seite zeigen Studien, dass das Unfallrisiko durch Unaufmerk-
samkeit - also die unzureichende oder nicht vorhandene Aufmerksamkeit auf Akti-
vitaten, die fur ein sicheres Fahren entscheidend sind (vgl. Regan, Hallett & Gor-
don, 2011) - deutlich ansteigt. Bei der 100-Car-Study (Klauer, Dingus, Neale,
Sudweeks & Ramsey, 2006) konnte ein klarer Zusammenhang zwischen (Beina-
he-)Unfallen durch Unaufmerksamkeit und der Bearbeitung einer Nebenaufgabe
identifiziert werden. Die haufigste Form der Nebenaufgabe war dabei der Umgang
mit mobilen Endgeraten. Des Weiteren wurde festgestellt, dass eine Blickabwen-
dung von Uber zwei Sekunden weg vom Fahrgeschehen das Unfallrisiko signifi-
kant erhéht. Auch gemaR Patten, Kircher, Ostlund und Nilsson (2004) sind Mobil-
telefone eine relevante Ablenkungsquelle.

Da ein bloRes Verbieten der Nutzung von Mobiltelefonen weitgehend wirkungslos
zu sein scheint (vgl. Franz, Zoller, Kauer et al., 2014 und Franz, Zdller, Schulz,
Abendroth & Bruder, 2014), besteht die Chance, die Ablenkungswirkung zu ver-
ringern und die Verkehrssicherheit zu erhdhen, indem App-basierte Onlinedienste
besser in das Fahrzeug integriert und ergonomisch ausgelegt werden.

Moderne Fahrerassistenzsysteme sind zwar teilweise bereits in der Lage, den
Fahrerzustand zu analysieren und bei Unaufmerksamkeit zu warnen (z.B.
Pfromm, Cieler & Bruder, 2013) oder sogar automatische Notbremsungen einzu-
leiten; damit es aber erst gar nicht zu kritischen Situationen kommt, ist es ent-
scheidend die Ablenkungswirkung durch eine geeignete Auslegung der Interaktion
zwischen App und Fahrer moglichst gering zu halten.

2 ALWAYS ONLINE IM FAHRZEUG

Ursprunglich verwies der heute auch im Fahrzeugkontext gebrauchte Ausdruck
~LAlways online“ (oder ,Always on“) auf eine standig bestehende Internetverbin-
dung, wie Uber Satellit oder Breitbandkabel, in Abgrenzung zu einer nur zeitweise
aufrecht erhaltenen (Netlingo, 2015). Mittlerweile hat sich die Bedeutung des Be-
griffs gewandelt und beschreibt eine globale Kultur der standigen Vernetzung. Al-
ways-on-Kultur bedeutet, dass wir standig verbunden und vernetzt sind, selbst
wenn wir nicht konkret unsere Smartphones oder Computer benutzen, d.h. die
Technologie ist bereits ein Teil von uns geworden (Turkle, 2008).

Die Verbreitung von Always-online-Applikationen lasst sich in verschiedenen tech-
nischen Entwicklungen und Trends beobachten: Es steigt die Anzahl von ver-
schiedenen Geraten (nicht nur das Mobiltelefon, das wir immer mitfihren) die,
(ermoglicht durch die weite Verbreitung des mobilen Internets) standig und uberall
mit dem Netz verbunden sind und auch untereinander kommunizieren (Machine-
to-Machine Kommunikation).
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Always online ist dabei, unsere Kommunikationsmuster tiefgreifend zu verandern:
Plattformen der sozialen Netzwerke (wie Facebook, Twitter etc.) kristallisieren sich
als erste Anlaufstelle fur (mobile) Kommunikation heraus. Weil wir standig online
sind und der PC als einziges Zugangstor zum Web sowie Hort unserer Daten und
Anwendungen ausgedient hat, werden immer mehr Daten in der ,Wolke“ (Cloud)
gespeichert und kdénnen so an jedem beliebigen Ort abgerufen werden. Auch
wenn sich im Internet in Sekundenschnelle Informationen vom anderen Ende der
Welt abrufen lassen, nutzen immer mehr Menschen lokationsbasierte Dienste zum
Auffinden von Informationen auf lokaler Basis, wie das Auffinden von Laden und
Sehenswairdigkeiten in der unmittelbaren Umgebung.

Der Zugriff auf diese und weitere Internet-Dienste erfolgt immer haufiger Uber
Apps. Auf verschiedenen Geraten, wie Tablets, Smartwatches oder ,smarten®
Fernsehgeraten lassen sich diese kleinen Programme installieren, um so das Ge-
rat an individuelle Bedlrfnisse und Vorlieben anzupassen (f/21, 2012).

Heute ist das Automobil meist noch eine ,onlinefreie Zone®, aber nicht nur die
starke Nutzung von Smartphones im Fahrzeug weist darauf hin, dass Fahrer er-
warten auch in ihrem Auto online zu sein, um Uber soziale Netzwerke zu kommu-
nizieren, verschiedene Anwendungen zu nutzen und auf Daten in der Cloud zuzu-
greifen. Durch die Integration von mobilem Internet in das Automobil wird es zu
einem Bestandteil des ,Internet der Dinge®“.

Die dadurch mdglich gewordenen Dienste lassen sich gemal Matschi (2009) in
drei Hauptkategorien einordnen:

e ,Car to Infrastructure” (C2l): C2I bindet das Fahrzeug an externe Sende-
und Empfangsinfrastrukturen an und ermdglicht so beispielsweise einen op-
timierten Verkehrsfluss

e ,Car to Car* (C2C): Durch C2C, also Fahrzeug-Fahrzeug-Kommunikation,
kann die Sicherheit im Stralenverkehr erhoht werden, indem z.B. vor Stau-
enden gewarnt wird

e ,Car to Mobile Device" (C2D): C2D beschreibt die Einbindung mobiler End-
gerate ins Fahrzeug und wird heute bereits in allen automobilen Marktseg-
menten weltweit stark nachgefragt

Durch die ersten beiden Dienste ergeben sich zum Beispiel Fragen bezuglich der
Datensicherheit (Schutz der Privatsphare und der Nutzerdaten) beim Datenaus-
tausch zwischen verschiedenen Geraten. In diesem Artikel werden die Anforde-
rungen an die Interaktionsgestaltung fokussiert, die sich aus der letzten Kategorie
ergeben, also die Nutzung von Apps durch die Integration mobiler Endgerate ins
Fahrzeug. Neue Geschaftsmodelle fur den Hersteller und Vorteile fur den Nutzer,
die sich durch den Einsatz von Apps im Fahrzeug ergeben, dirfen nicht zu Lasten
der Verkehrssicherheit gehen. Die Herausforderungen, die sich dabei ergeben,
werden im folgenden Kapitel beschrieben.

3 HERAUSFORDERUNGEN DURCH DIE VERWENDUNG VON APPS IM FAHRZEUG

Die zentrale Herausforderung bei der Integration von Apps zur Nutzung von Onli-
nediensten in das Fahrzeug ist die Beherrschung der Ablenkungswirkung wahrend
der Nutzung. Schon 2011 wurde durch eine Befragung (Huemer & Vollrath, 2011)
aufgezeigt, dass 96% der Fahrer in der letzten halben Stunde wahrend der Fahr-
zeugfuhrung einer fahrfremden Tatigkeit nachgegangen sind. Auch stellt das Tele-
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fonieren bzw. das Versenden von Kurznachrichten im Hinblick auf Unfallursachen
ein Problem dar. Auch wenn es gesetzliche Regelungen inkl. BulRgelder gibt, zei-
gen Unfallursachenanalysen, dass diese die Fahrzeugfuhrer nicht davon abhalten,
das Mobiltelefon auch ohne Freisprecheinrichtung wahrend der Fahrt zu verwen-
den. Durch die Integration von Online-Applikationen ins Fahrzeug werden dem
Fahrer sogar noch weitere Nebenaufgaben ermoglicht, die zu einer noch hdéheren
Ablenkung fuhren konnten.

Die Hoffnung besteht jedoch, dass, durch eine geschickte ergonomische Gestal-
tung die verursachte Ablenkung (im Gegensatz zur unsachgemafen Nutzung von
Smartphones im Auto) in einem handhabbaren Rahmen bleibt, sodass es nicht zu
kritischen Situationen kommt.

Eine Herausforderung, die sich bei der Integration von onlinebasierten Apps ins
Fahrzeug stellt, ist die hohe Komplexitat und Menge der ausgegebenen Informati-
onen und der bendtigten Eingaben. Mail-Dienste und Instant-Messenger Uberstei-
gen in der Informationskomplexitat bisher bekannte Anwendungen (wie beispiels-
weise das Navigationssystem) im Automonbil.

Aus diesem Grund muss die zusatzliche Bindung von Aufmerksamkeits-
Ressourcen des Fahrzeugfuhrers bei der Gestaltung der Mensch-Maschine-
Schnittstelle starke Beachtung finden, denn durch die mit den Apps erreichte Er-
weiterung des Infotainment-Angebots steigt die Gefahr einer Reizlberflutung. Ne-
ben der Optimierung der Informationseingabe und -ausgabe bei der Interaktion mit
Apps, besteht die Mdglichkeit durch situationsadaptive Gestaltung der Applikatio-
nen die Ablenkungswirkung auch in fordernden Situationen in einem tolerablen
Rahmen zu halten.

Eine wichtige Frage ist es also, welche Inhalte in welcher Situation wahrend der
Fahrt angeboten werden sollten. Die Informationsausgabe kdnnte sich zum Bei-
spiel an die Komplexitat der Verkehrssituation und den Zustand des Fahrers an-
passen. Bestimmte Inhalte sollten nur im Stand (oder auch beim Warten an einer
Lichtsignalanlage oder in einem Stau) verflugbar sein. Die Beschrankung auf eine
Nutzung im Stand, die die Sicherheitsrisiken vermutlich senken wurde, steht je-
doch sehr wahrscheinlich im starken Widerspruch mit den Nutzerwiunschen. Auch
wenn die hier beschriebenen Herausforderungen an die Entwickler nicht zu unter-
schatzen sind, gibt es durch geeignete Interaktionsgestaltung die Moglichkeit die
Nutzung bestimmter Online-Dienste wahrend der Fahrt sicher moglich zu machen.

Es existieren Grundsatze und Richtlinien, die darauf abzielen, die Ablenkung
durch Infotainment-Systeme durch geeignete Gestaltung zu minimieren (z.B.
Adolph (2010) oder Driver Focus-Telematics Working Group (2006)) - ob diese
jedoch auch ,eins-zu-eins“ auf die neuartigen Always-online-Anwendungen zu
ubertragen sind, muss erst noch intensiver untersucht werden.

Zur Auslegung der Fahrer- und situationsadaptiven Interaktionsgestaltung werden
folgend Modelle der Informationsverarbeitung des Menschen dargestellt und dar-
aus Gestaltungsempfehlungen abgeleitet.
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4 GESTALTUNG SICHERER INTERAKTION

4.1 Theoretische Ableitung von Gestaltungsempfehlungen

In diesem Kapitel sollen grundlegende Gestaltungsempfehlungen flr Interaktion
mit neuartigen Online-Apps auf der Basis theoretischer Uberlegungen abgeleitet
werden. Hierzu werden zunachst allgemein anerkannte Modelle menschlicher
Aufmerksamkeit (4.1.1) sowie der menschlichen Leistungsfahigkeit bei der simul-
tanen Bearbeitung mehrerer Aufgaben (Ressourcenmodelle, 4.1.2) beschrieben
und deren Relevanz fur die Quantifizierung der Ablenkung des Fahrers diskutiert.
Aus diesen Modellen werden im Anschluss Gestaltungsempfehlungen abgeleitet
(4.1.3), die den im nachsten Kapitel vorgestellten empirischen Ansatzen als Basis
dienen.

4.1.1  Modelle menschlicher Aufmerksamkeit

In der kognitiven Psychologie existieren verschiedene Modelle zur Beschreibung
der menschlichen Aufmerksamkeit bei der gleichzeitigen Ausfuhrung mehrerer
Tatigkeiten. Die erste Theorie entstand im Jahre 1958 mit der Filtertheorie [engl.
filter theory of attention] (Broadbent, 1958). Nach diesem rein sequenziellen Mo-
dell der Reizverarbeitung treffen mehrere simultan existierende Reize auf einen
sensorischen Speicher. Ein nachfolgend angeordneter Filter I1asst von diesen Rei-
zen nur einen einzelnen, fur die Arbeitsaufgabe scheinbar relevanten Reiz passie-
ren. Alle anderen Reize werden nach der Filtertheorie vollstandig ausgeblendet
und somit nicht durch den Menschen verarbeitet. Mit der Hilfe der Filtertheorie
kann beispielsweise erklart werden, dass es dem Menschen maoglich ist, in einem
Raum voll miteinander im Gesprach befindlichen Menschen dem eigenen Ge-
sprachspartner zuzuhoren und alle anderen Gesprache auszublenden (,Cocktail-
party-Problem®, Cherry, 1953). Sie gerat allerdings an ihre Grenze, wenn bei-
spielsweise erklart werden soll, dass Menschen in der gleichen Situation in der
Lage sind, ihren eigenen Namen in den Gesprachen der anderen wahrzunehmen
(Krummenacher & Muller, 2002). Diese Beobachtung kann mit der Theorie der
spaten Selektion (Deutsch & Deutsch, 1963 und Mackay, 1973) sowie der At-
tenuationstheorie (Treisman & Geffen, 1967) erklart werden. Beide Ansatze ver-
folgen hierbei die Idee, dass auch nicht beachtete Reize abgeschwacht weiterge-
leitet werden und teilweise mehrere Filterstufen durchlaufen, bevor sie weiter ver-
arbeitet oder ignoriert werden (vgl. Krummenacher & Muller, 2002). Der Unter-
schied zwischen den Ansatzen besteht in der Anordnung des Filters im Reizverar-
beitungsprozess. Bei der Attenuationstheorie wird der Filter in einer frihen Phase
der Reizverarbeitung angenommen (Goldstein, 2005; Treisman & Geffen, 1967),
wahrend der zweite Ansatz von einer vollstandigen Analyse der Reize und somit
einer spaten Anordnung des Filters ausgeht (Deutsch & Deutsch, 1963; Krum-
menacher & Mdller, 2002; Mackay, 1973; Neumann & Sanders, 1996). Beide The-
orien wurden anschlielend durch die Load Theory (Lavie, 1995; Lavie, Hirst, de
Fockert & Viding, 2004) zusammengefuhrt (Goldstein, 2005), die davon ausgeht,
dass sowohl frihe, als auch spate Reizfilterungen stattfinden kdnnen. Hierbei
dient nach Lavie (1995) die Beanspruchung des Menschen als Schalter, sodass
bei einer hohen Beanspruchung die Reizfilterung friher erfolgt, als bei einer nied-
rigen.

Prinzipiell sind alle hier vorgestellten Modelle zur menschlichen Aufmerksamkeit
durch ihre allgemeine Formulierung auch auf den Kontext der Fahrzeugflihrung
mit Nebenaufgaben Ubertragbar. Betrachtet man Situationen des Fahrens in de-
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nen weder fur das Fahren selbst, noch fur die Bearbeitung der Nebenaufgabe die
volle Aufmerksamkeit bendtigt wird, so ist anzunehmen, dass die Theorie der spa-
ten Selektion am besten geeignet ist, um die Aufmerksamkeit des Fahrers zu be-
schreiben. Werden die Situationen fur den Fahrer allerdings herausfordernder
(z.B. in einer gefahrlichen Situation), so ist davon auszugehen, dass nicht mehr
alle Reize verarbeitet werden kénnen und die Theorie der frihen Selektion ange-
wendet werden sollte. Der durch die Load Theory (Lavie, 1995) vorgeschlagene
Faktor der Beanspruchung zur Unterscheidung zwischen der friihen und spaten
Selektion scheint auch fur die Fahrzeugfuhrung gut geeignet zu sein, sodass die-
ses Modell fur die Ableitung von Gestaltungsempfehlungen verwendet werden
soll.

4.1.2 Ressourcenmodelle

Bei der Beschreibung der menschlichen Leistungsfahigkeit fallt auf, dass die Leis-
tung des Menschen bei der gleichzeitigen Bearbeitung zweier Aufgaben im Ver-
gleich zu der einzelnen Bearbeitung der Aufgaben haufig in mindestens einer Auf-
gabe abfallt (vgl. Kahneman, 1973; Wickens, 1984). Ein Beispiel hierfur ist das
Fuhren eines Telefonates, wahrend gleichzeitig ein Buch gelesen werden soll. Zur
Beschreibung und Quantifizierung der Wechselwirkungen zwischen den Handlun-
gen bei multiplen Tatigkeiten wurden seit dieser Beobachtung verschiedene Mo-
delle und Theorien entwickelt. Welford (1952) geht in seinem Einkanalmodell da-
von aus, dass vorhandene Ressourcen ausschliel3lich von einem einzigen Pro-
zess verwendet werden konnen. Daher muss fur die Bearbeitung der zweiten Auf-
gabe die Bearbeitung der ersten Aufgabe (kurzzeitig) unterbrochen werden. Die
hierdurch entstehenden Zeitverzégerungen werden durch Welford fur die Leis-
tungseinbullen verantwortlich gemacht (vgl. auch Neumann & Sanders, 1996).
Diese Annahme liegt auch dem Modell von Pashler (1994) zugrunde, der ebenfalls
von einem seriell ablaufenden Prozess der Informationsverarbeitung ausgeht. Al-
lerdings geht Pashler davon aus, dass Aufgaben einer Verarbeitungsstufe nicht
mit Aufgaben auf einer anderen Stufe interferieren und somit ohne Leistungsein-
buRen parallel ausgefuhrt werden kénnen (Schubert, 2006). Im Gegensatz zu den
Modellen von Welford (1952) und Pashler (1994) geht Kahneman (1973) nicht von
einer seriellen Aneinanderreihung der Verarbeitungsstufen, sondern von einer pa-
rallelen Verarbeitung verschiedener Reize aus. Die entstehenden Leistungseinbu-
Ren werden hierbei durch eine begrenzte Verarbeitungskapazitat erklart, die zwi-
schen allen zu bearbeitenden Prozessen aufgeteilt wird (vgl. Kahneman, 1973;
Schubert, 2006). Weiterhin wird angenommen, dass fur die effiziente Bearbeitung
eines Prozesses ausreichend Kapazitat verfligbar sein muss. Ist das nicht der Fall,
sinkt die Leistung und die Fehlerzahl sowie die Bearbeitungsdauer steigen an.
Dieser Zusammenhang wurde spater von Norman & Bobrow (1975) als Perfor-
mance-Ressource-Function definiert (siehe auch Schlick, Luczak & Bruder, 2010).
Der Idee einer zentralen Kapazitat wiederspricht allerdings die Beobachtung, dass
sich zwei Handlungen umso mehr storen, umso gleichwertiger sie sind (Schubert,
2006; Wickens, 1984). Diese Erkenntnis fuhrte zur der Entwicklung der Theorie
multipler Ressourcen (Wickens, 1984). Wickens ordnet in seinem Modell ver-
schiedene Ressourcen in einem multidimensionalen Raum an. Hierdurch wird er-
klarbar, dass zwei Prozesse, die auf die gleichen Ressourcen zurlckgreifen star-
ker miteinander interferieren, als zwei Prozesse, deren Ausflihrung unterschiedli-
che Ressourcen bendtigt. Eine spezialisierte Weiterentwicklung dieses Modells
stellt das SEEV Modell dar (Wickens, Goh, Helleberg, Horrey & Talleur, 2003).
SEEV steht hierbei fur Salience (Auffalligkeit; z.B. blinkendes Licht vs. statisches
Licht), Effort (Aufwand; z.B. im Sichtfeld vs. nicht im Sichtfeld), Expectancy (Er-
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wartung; z.B. durch Erfahrung erwarteter Reiz) und Value (Wert; z.B. Relevanz fur
die Aufgabe). Durch dieses Modell soll vorausgesagt werden, wie der Beobachter
seine visuelle Aufmerksamkeit verteilt (Wickens et al., 2003), bzw. wie grofl} die
Wahrscheinlichkeit ist, dass der Beobachter einen bestimmten Reiz wahrnimmt.
Demnach wird bei der Fahrzeugfuhrung beispielsweise ein aufleuchtendes Brems-
licht (Auffalligkeit und Wert) eines direkt vorausfahrenden Fahrzeugs (Erwartung,
Aufwand, Wert) wahrscheinlicher wahrgenommen als das Bremsen eines Fahr-
zeugs auf einem anderen Fahrstreifen.

Auch die in diesem Kapitel vorgestellten Ressourcenmodelle sind durch ihre all-
gemeine Formulierung weitgehend auf die Fahrzeugfihrung mit Nebenaufgaben
ubertragbar. Allerdings sollen auch hier die frihen Modelle, die von einer seriellen
Reizverarbeitung aufgrund der dargestellten neueren wissenschaftlichen Erkennt-
nisse fur die weitere Betrachtung ausgeschlossen werden. Weiterhin sollten auch
hier verschiedene Anwendungsfalle unterschieden werden. Da das Modell von
Kahneman (1973) nicht zwischen verschiedenen Kapazitaten und Modalitaten un-
terscheidet, ist es weniger gut geeignet um Gestaltungsempfehlungen von Ne-
benaufgaben abzuleiten. Hierzu sind die vorgestellten Weiterentwicklungen von
Norman und Bobrow (1975) sowie Wickens (1984) besser geeignet. Vor allem das
aus der Theorie der multiplen Ressourcen entwickelte SEEV Modell ist gut geeig-
net, um die Ressourcenverteilung des Fahrers zu erklaren und vorauszusagen.
Dieses Modell wurde als einziges der angesprochenen Modelle zudem im Kontext
der Fahrzeugfuhrung validiert (Horrey, Wickens & Consalus, 2006), sodass nach-
folgend hinsichtlich der Ressourcenmodelle ausschlief3lich das SEEV Modell so-
wie die zugrunde liegende Theorie der multiplen Ressourcen betrachtet werden
sollen.

4.1.3  Ableiten von Gestaltungsempfehlungen

Nach der Load Theory (Lavie, 1995) entscheidet die Beanspruchung des Fahrers
malfgeblich, ob Reize bereits frih aussortiert, oder erst nach dem Wahrnehmen
nicht weiter beachtet werden. Bei einer hohen Beanspruchung des Fahrers ent-
steht somit die Gefahr, dass relevante Reize durch die frihe Filterung nicht weiter
verarbeitet und somit nicht wahrgenommen werden. Allgemein formuliert ergibt
sich daher die Gestaltungsempfehlung den Fahrer durch die ihm gestellten Ne-
benaufgaben moéglichst wenig zu beanspruchen. Diese Erkenntnis deckt sich auch
mit den Anforderungen der DIN EN ISO 17287 (2003). Nach der Theorie der mul-
tiplen Ressourcen sollte die Bearbeitung von Nebenaufgaben demnach méglichst
Ressourcen verwenden, die nicht fur die primare Fahraufgabe verwendet werden.
Da beim Fuhren eines Fahrzeugs hauptsachlich die visuelle Kapazitat bean-
sprucht wird (vgl. Knoll, 2012), sollte diese fur die Bearbeitung der Nebenaufgabe
moglichst wenig zusatzliche Beanspruchung erfahren. Ausweichmoglichkeiten
bieten hier, je nach Nebenaufgabe, die auditive und motorische Kapazitat, die al-
lerdings bereits ebenfalls durch die Fahraufgabe beansprucht sind.

Schlie3t man das SEEV Modell mit in die Betrachtung ein, so ergibt sich, dass die
Wahrscheinlichkeit fur das Wahrnehmen von Reizen der Nebenaufgabe geringer
sein sollte, als die Wahrscheinlichkeit fur das Wahrnehmen der Fahraufgabe. Nur
so kann unter allen Umstanden gewabhrleistet sein, dass der Fahrer wichtige Um-
weltreize wahrnimmt und sie nicht durch die Nebenaufgabe Uberlagert werden.
Um diese Anforderung sicherzustellen, kann vor allem der Aufwand fur die Entde-
ckung des Reizes (Effort) sowie die Auffalligkeit des Reizes (Salience) optimiert
werden. Hierbei sollte der Aufwand zur Entdeckung des Reizes niedrig genug
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sein, um dem Fahrer eine Entdeckung in seiner naturlichen Korperhaltung wah-
rend des Fahrens zu ermdglichen. Je nach der eingesetzten Modalitat scheinen
daher Anzeigen gut geeignet, die im Sichtbereich des Fahrers liegen (visuell), be-
reits vom Fahrer bertuhrt werden (taktil, haptisch) oder Uber eine im Innenraum
platzierte Tonausgabe (akustisch) verfugen. Die Auffalligkeit des Reizes wieder-
rum sollte gegenuber den relevanten Reizen der Umwelt zurlcktreten, aber trotz-
dem wahrnehmbar sein. Hieraus kann geschlossen werden, dass die Anzeige
nicht im primaren Sichtfeld des Fahrers liegen sollte (visuell) und nicht zu laut (au-
ditiv) bzw. zu aufdringlich (taktil, haptisch) gestaltet sein. Diese Erkenntnisse de-
cken sich mit allgemein anerkannten Gestaltungsempfehlungen flr Anzeigen im
Fahrzeug. Beispielsweise geben Stevens, Quimby, Board, Kersloot und Burns
(2002) an, dass akustische Anzeigen laut genug sein mussen, um verstanden zu
werden, aber keinen falls so laut sein durfen, dass Umgebungsgerausche Uber-
deckt werden (vgl. auch DIN EN ISO 15006; Driver Focus-Telematics Working
Group, 2006; European Commission, 2008).

Weiterhin muss zur Erflllung der eingangs formulierten Anforderung der Wert des
Reizes (Value) bzw. der Nebenaufgabe gegenuber der Fahraufgabe unwichtig
erscheinen. Diese Priorisierung legt nahe, dass die Bearbeitung der Nebenaufga-
be zu jedem Zeitpunkt zu Gunsten der Bearbeitung der Fahraufgabe unterbrech-
bar sein sollte. Auch diese Erkenntnis findet sich in den allgemein anerkannten
Regeln zur Gestaltung von Anzeigen wieder (vgl. DIN EN ISO 15005; DIN EN ISO
9241-110; Driver Focus-Telematics Working Group, 2006; Stevens et al., 2002;
European Commission, 2008). Problematisch erscheint, dass bei Always-on-
Anwendungen nicht angenommen werden kann, dass die dargestellte Information
zu jedem Zeitpunkt als weniger wichtig angenommen wird, als die Fahraufgabe
(siehe Kapitel 3). Hierdurch kdnnen Situationen entstehen, in denen der Fahrer die
eigentliche Nebenaufgabe mit voller Aufmerksamkeit bearbeitet und das Ver-
kehrsgeschehen zumindest kurzzeitig vernachlassigt. Eine mogliche Losung die-
ser Problematik kdnnte die gezielte Lenkung der Aufmerksamkeit des Fahrers auf
das Verkehrsgeschehen sein. Die Lenkung der Aufmerksamkeit kdnnte hierbei auf
Basis der Detektion einer potentiell kritischen Situation erfolgen. Alternativ kdnnten
bei einer visuellen Nebenaufgabe auch die Blicke des Fahrers ausgewertet wer-
den und beispielsweise lange Blicke auf die Nebenaufgabe als Ausldser flr das
Lenken der Aufmerksamkeit dienen. Zusammenfassend lasst sich sagen, dass die
in der Literatur vorhandenen Modelle zur Aufmerksamkeit des Menschen sowie
zur Beschreibung der menschlichen Leistungsfahigkeit bei der simultanen Bear-
beitung mehrerer Aufgaben (Ressourcenmodelle) gut geeignet sind, um erste
Empfehlungen fur die Gestaltung von Nebenaufgaben im Fahrzeug abzuleiten.
Um diese theoretischen allgemeinen Erkenntnisse zu konkretisieren und mit ein-
deutigen Grenzwerten zu belegen, sind empirische Studien notwendig. Am Institut
fur Arbeitswissenschaft der Technischen Universitat Darmstadt wurden daher be-
reits einige Untersuchungen zu Nebenaufgaben im Fahrzeug durchgefuhrt. Im
nachfolgenden Kapitel sollen nun die Ergebnisse einer Studie zur Verwendung
einer Always-online-Anwendung im Fahrzeug dargestellt werden.

4.2 Empirische Ableitung von Gestaltungsempfehlungen

In diesem Kapitel sollen grundlegende Gestaltungsempfehlungen fur die Interakti-
on mit neuartigen Apps im Fahrzeug auf Basis empirischer Ergebnisse abgeleitet
werden, um die im vorherigen Kapitel auf Basis theoretischer Uberlegungen abge-
leiteten zu erganzen. Hierzu wird zunachst die Entwicklung einer beispielhaften
Always-online-Anwendung beschrieben (4.2.1). AnschlieRend werden die Metho-
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dik und Ergebnisse einer am Institut fur Arbeitswissenschaft der Technischen Uni-
versitat Darmstadt beschriebenen Probandenstudie vorgestellt (4.2.2). Die Ergeb-
nisse werden anschlieRend genutzt, um weitere Gestaltungsempfehlungen abzu-
leiten (4.2.4).

4.2.1  Studienziele & Entwicklung einer beispielhaften Anwendung

Eine der derzeit am weitesten verbreiteten Always-online-Anwendung ist das
.Streamen® von Musik (vgl. Franz, Zoller, Kauer et al., 2014 und Franz, Zdller,
Schulz et al., 2014). Aus diesem Grund wurde auch fur diese Studie der Fokus auf
die Untersuchung einer Musik-Streaming-Anwendung gelegt. Das Ziel der Unter-
suchung war es, herauszufinden, mit welchen Hilfsmitteln die Aufmerksamkeit des
Fahrers auf das Verkehrsgeschehen gelenkt werden kann, sollte eine kritische
Situation auftreten. Hierbei wurde davon ausgegangen, dass die kritische Situation
selbst vom Fahrzeug detektiert werden kann und geeignet an den Fahrer weiter-
gegeben werden muss. Die Inhalte der am Markt erhaltlichen Musik-Streaming-
Anwendungen werden in der Regel optisch auf einem Bildschirm in der Mittelkon-
sole dargestellt. Die Bedienung erfolgt in den meisten Fallen entweder Uber Be-
rihrungen des Bildschirms oder mit der Hilfe eines Drehdrickstellers. Daher wur-
de fur diese Studie ein ahnlicher Aufbau gewahlt. Zur Anzeige der Inhalte der Mu-
sik-Streaming-Anwendung kam ein berihrungsempfindlicher Bildschirm zum Ein-
satz, der in der Mittelkonsole angeordnet war (siehe Bild 1, links). Auch die Dar-
stellung der Inhalte lehnt sich an die Darstellungen aktueller Musik-Streaming-
Anwendungen an. Wie in Bild 1 rechts ersichtlich, sind am unteren Bildschirmrand
die Auswahlmdglichkeiten ,Album®, ,Interpret®, ,Titel* und ,Genre” gegeben. Die
Darstellung der auswahlbaren Alben und Interpreten erfolgt nach der Auswahl
uber die Cover der Alben sowie einen darliber angeordneten Schriftzug (siehe
Bild 1 rechts). Die Auswahl uber die Titel sowie das Genre erfolgt listenbasiert.

Cro Daryl Hall & Jo.. Die Happy Donots
) B &
& \
ld l
Gwen Stefani Hurts IL Volo James Morrison
A
| 4\—2 ] A2
[ oaoum R  te | Genre
Bild 1: Anordnung des berihrungsempfindlichen Bildschirms im Fahrzeug

(links) und Interpretenansicht der entwickelten Musik-Streaming-
Anwendung (rechts)

Um die Aufmerksamkeit des Fahrers wahrend einer kritischen Situation (time to
collision, TTC < 3s) auf das Verkehrsgeschehen zu lenken, wurden zwei verschie-
dene Darstellungsvarianten (Hinweistext und Hinweissymbol) gewahlt, die mit
zwei Geschwindigkeiten angezeigt wurden (plétzlich und langsam). Die Hinweise
wurden hierbei am oberen Bildschirmrand angezeigt (siehe Bild 2). Bei der Ge-
schwindigkeitsvariante ,plétzlich® wurde der Hinweis direkt eingeblendet. Im Ge-
gensatz dazu erfolgte bei der Geschwindigkeitsvariante ,Jlangsam® ein Einblenden
des Hinweises innerhalb von 1s.
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Verkehr beachten!

Bild 2: Variante schwarzer Hinweistext (links) und Variante rotes Hinweissym-
bol (rechts)

Zusatzlich waren wahrend einer kritischen Situation keine Eingaben des Fahrers
maglich. Zur optischen Verdeutlichung, dass keine Eingaben angenommen wer-
den, wurde der Inhalt der Musik-Streaming-Anwendung ausgegraut dargestellt
(siehe Bild 2 im Vergleich zu Bild 1, rechts). Wurde der Bildschirm wahrend der
Darstellung des Hinweises trotzdem beruhrt, wurde in allen Varianten ein plotzlich
erscheinender roter Sperrhinweis eingeblendet (siehe Bild 3).

Verkehr beachten! A

Bild 3: Roter Sperrhinweis bei Bedienung wahrend einer kritischen Situation —
roter Hinweistext (links) und roter Sperrhinweis bei Bedienung wahrend
einer kritischen Situation — rotes Hinweissymbol (rechts)

Die Schriftart, sowie die SchriftgroRe wurde nach DIN EN ISO 15008 ausgelegt
(Arial, 20pt als Grundschriftgrée). Auch bei der Farbgestaltung wurde die DIN EN
ISO 15008 beachtet. Als Hintergrundfarbe wurde ein Blaugrau (R: 154, G: 192,
B: 205) gewahlt, das einen ausreichend geringen Farbabstand zu dem Anthrazit
(R: 30, G: 39, B: 42) des Armaturenbrettes aufweist. Weiterhin wurde das Blau-
grau so gewahlt, dass auch der Farbabstand zu der Hinweisdarstellung ausrei-
chend klein ist. Hierdurch sollte erreicht werden, dass der Hinweis beim Blick auf
das Display deutlich erkennbar ist. Weiterhin sollte vermieden werden, dass der
Fahrer durch den erscheinenden Hinweis vom Verkehrsgeschehen abgelenkt
wird, wenn das Display gerade nicht bedient wird.

4.2.2 Methodik der Probandenstudie

Mit Hilfe der im vorherigen Kapitel beschriebenen Musik-Streaming-Anwendung
wurde im Fahrsimulator eine Probandenstudie mit 30 jungen mannlichen Proban-
den durchgefuhrt (Alter: 21-35 Jahre; @-Alter: 28,26 Jahre, SD: 3,66 Jahre). Alle
Probanden besallen zum Zeitpunkt der Studie ein Smartphone, sowie eine glltige
PKW-Fahrerlaubnis der Bundesrepublik Deutschland und verfligten tUber mindes-
tens 4 Jahre Fahrerfahrung. Als Messmethoden kamen Fragebdgen, Videoauf-
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zeichnungen sowie eine Brille (SMI Eye Tracking Glasses 2) zur Erfassung der
Blickbewegungen der Probanden zum Einsatz.

Nach einer kurzen Einweisung in den Fahrsimulator sowie in die allgemeine Be-
dienung der Musik-Streaming-Anwendung, befuhren die Probanden eine vorgege-
bene Strecke, die aus einem Autobahn-, einem Uberland- und einem Stadtab-
schnitt bestand. Alle Probanden absolvierten die Strecke insgesamt vier Mal, wo-
bei die vier Hinweisvarianten permutiert wurden. Zusatzlich wurde eine Baseline-
fahrt durchgefuhrt, bei der keine Hinweise eingeblendet wurden. Die kritische Si-
tuation wurde im Fahrsimulator in dem Stadtabschnitt programmatisch so erzeugt,
dass die Ausgangsgeschwindigkeit des Probanden keinen Einfluss auf die Kritika-
litat der Situation hatte. In der ,kritischen® Situation befindet sich der Proband auf
einer Vorfahrtsstralle, der gefolgt werden musste, wahrend ein bestimmtes Lied in
der Musik-Streaming-Anwendung gesucht und abgespielt werden sollte. An einer
definierten Stelle der Aufgabenbearbeitung wurde wahrend der Proband das Dis-
play betrachtet vom Versuchsleiter die Anzeige eines Hinweises ausgeldst. Auf die
tatsachliche Abbildung einer simulierten kritischen Situation wurde verzichtet, da
nicht gewahrleistet werden konnte, dass gleichzeitig auch eine Bedienung stattfin-
det.

Neben der Lenkung der Aufmerksamkeit von der Musik-Streaming-Anwendung
auf das Verkehrsgeschehen in einer potentiell kritischen Situation sollte auch un-
tersucht werden, ob das Einblenden des Hinweises die Aufmerksamkeit des Fah-
rers ungewunscht von der Verkehrssituation auf die Musik-Streaming-Anwendung
lenkt (Ablenkung durch den Warnhinweis). Hierzu wurde der Warnhinweis in einer
normalen Fahrsituation ausgeldst, in der der Proband keine Aufgabe zur Bedie-
nung der Musik-Streaming-Anwendung bearbeitete und der Blick auf dem Ver-
kehrsgeschehen ruhte.

4.2.3  Ergebnisse der Probandenstudie

Lenken der Aufmerksamkeit auf das Verkehrsgeschehen wahrend der Bedienung:
Betrachtet man die mittlere Zeit, die nach dem Beginn des Einblendens eines
Warnhinweises verging, bis der Blick von der Musik-Streaming-Anwendung wieder
auf dem Verkehrsgeschehen gerichtet ist, so ergeben sich zwischen den Varian-
ten Abweichungen (siehe Bild 4), die statistisch allerdings nicht signifikant sind’.

' positiver Test auf Normalverteilung mittels Kolmogorov-Smirnov-Test; AnschlieBende Einfaktorielle Varianzanalyse mit
Messwiederholung und Greenhouse-Geiser-Korrektur
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Mittlere Zeit [s] nach dem Einblenden des Hinweises bis zum
ersten Blick auf das Verkehrsgeschehen

2,00
1,50
1,00 90

.50

,00
plétzlich Hinweissymbol plétzlich Hinweistext langsam Hinweissymbol langsam Hinweistext

Zwischen den Hinweisvarianten bestehen keine signifikanten Unterschiede n=21

Bild 4: Mittlere Zeit [s] nach dem Einblenden des Hinweises bis zum ersten
Blick auf das Verkehrsgeschehen. Zusatzlich sind die Stan-
dardabweichungen dargestellt. Zwischen den Varianten bestehen kei-
ne signifikanten Unterschiede.

(Unerwinschtes) Lenken der Aufmerksamkeit vom Verkehrsgeschehen auf die
Musik-Streaming-Anwendung bei der Darstellung des Hinweises:

Wahrend keiner Fahrt wurde die Aufmerksamkeit der Probanden durch die Dar-
stellung des Hinweises vom Verkehrsgeschehen auf die Musik-Streaming-
Anwendung gelenkt. Daher ergeben sich keiner Unterschiede zwischen den Vari-
anten.

Subjektive Bewertung der Varianten:

Auf die Frage hin, wie sie die verschiedenen Varianten auf einer 10-stufigen Li-
kert-Skala (1: sehr schlecht bis 10: sehr gut) bewerten wirden, gaben die Proban-
den im Mittel an, die Variante mit plotzlich erscheinendem Hinweistext zu bevor-
zugen (siehe Bild 5). Der Unterschied zu allen anderen Varianten ist statistisch
signifikant®. Die weiteren signifikanten Unterschiede zwischen den Varianten kén-
nen Bild 5 entnommen werden.

2 negativer Test auf Normalverteilung mittels Kolmogorov-Smirnov-Test; AnschlieBender positiver Friedmann-Test sowie
Wilcoxon-Post-Hoc-Tests mit Bonferroni-Korrektur
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Wenn Sie die verschiedenen Varianten bewerten miissten, wie
viele Punkte wiirden Sie der jeweiligen Variante geben?
(1: sehr schlecht bis 10: sehr gut)

10,00

| A
9,00 . T .
8,19

8,00

6,00

5,00

4,00 356

3,00

1,00
plétzlich Hinweissymbol plotzlich Hinweistext langsam Hinweissymbol langsam Hinweistext

signifikante Unterschiede sind mit einer Klammer markiert n=27

Bild 5: Mittelwerte der Antworten auf die Frage: ,Wenn Sie die verschiedenen
Varianten bewerten mussten, wie viele Punkte wurden Sie der jeweili-
gen Variante geben?“. Zusatzlich sind die Standardabweichungen dar-
gestellt. Signifikante Unterschiede sind mit einer Klammer markiert.

4.2.4  Ableiten von Gestaltungsempfehlungen

Betrachtet man die im vorherigen Kapitel dargestellten Ergebnisse der Proban-
denstudie, so fallt auf, dass alle Varianten in den untersuchten Situationen objektiv
gleich gut geeignet sind. Die Hinweisgestaltung fuhrte in allen Varianten dazu,
dass im Mittel ca. nach einer Sekunde nach dem Beginn des Hinweises der Blick
auf das Verkehrsgeschehen wanderte. Es kann daher davon ausgegangen wer-
den, dass das verkehrssituationsabhangige Einblenden von Hinweisen die Blicke
des Probanden wirkungsvoll auf das Verkehrsgeschehen lenkt.

Im Rahmen dieser Studie konnte zusatzlich keine Ablenkung vom Verkehrsge-
schehen durch das Einblenden des Hinweises festgestellt werden. Die Gestaltung
des Hinweises nach den Richtlinien der DIN EN ISO 15008 erscheint daher ziel-
fuhrend.

Subjektiv wurde die Variante ,plotzlich Hinweistext” bevorzugt. Da objektiv kein
Unterschied festgestellt werden konnte sollte diese Variante daher primar einge-
setzt werden. Die positiven Bewertungen der Varianten ,plétzlich Hinweistext” und
slangsam Hinweistext” lassen sich vor allem darauf zurlckfuhren, dass die Pro-
banden angaben, dass der Hinweistext eindeutig zu verstehen ist. Demgegeniber
besteht bei dem dargestellten Symbol laut den Probanden Interpretationsspiel-
raum Uber die Bedeutung. Zusatzlich wurden die Varianten mit einem Hinweis-
symbol am schlechtesten bewertet, sodass von dem Einsatz des verwendeten
Symbols abgeraten wird.
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5 FAZIT & AUSBLICK

Zusammenfassend konnten in diesem Beitrag Herausforderungen bei der Gestal-
tung von Always-online-Anwendungen aufgezeigt werden. Weiterhin wurden theo-
retisch und empirisch erste Gestaltungsempfehlungen abgeleitet, die allerdings in
weiterfuhrenden Studien detaillierter betrachtet werden missen. In der dargestell-
ten empirischen Studie konnte gezeigt werden, dass mit der Hilfe einer Hinweis-
einblendung der Blick bei der Bearbeitung einer Nebenaufgabe auf das Verkehrs-
geschehen gelenkt werden kann. Hierbei wurde allerdings nicht Gberpruft, ob der
Fahrer eine kritische Situation tatsachlich besser handhaben kann, als ohne Hin-
weis. In weiteren Studien muss daher detaillierter Gberpruft werden, welche positi-
ven und negativen Effekte mit dem Einblenden eines Hinweises einhergehen.

Weiterhin sollte untersucht werden, ob neben der rein situationsabhangigen Dar-
stellung von Hinweisen auch eine verhaltensabhangige Hinweiseinblendung sinn-
voll ist. Beispielsweise kdnnte bei langeren Blickabwendungszeiten (>2s nach Dri-
ver Focus-Telematics Working Group, 2006) ebenfalls ein Hinweis erscheinen, der
auch in unkritischen Situationen den Blick wieder auf das Verkehrsgeschehen
lenkt.

Neben der Verbesserung bestehender Anwendungen durch das Einblenden von
Hinweisen sollte auch der grundlegenden Frage nachgegangen werden, wie ver-
schiedene Always-online-Anwendungen in ein einheitliches Konzept integriert
werden kénnen. Hierzu wird am Institut flr Arbeitswissenschaft bereits eine Inter-
viewstudie durchgefuhrt, die ermitteln soll, welche Grundbedurfnisse durch die
Verwendung von Always-online-Anwendungen im Fahrzeug gestillt werden. Auf
Basis dieser Erkenntnisse soll anschlieRend ein ganzheitliches Konzept entwickelt
werden, dass verschiedene Always-online-Anwendungen integriert und moglichst
sicher wahrend der Fahrt zuganglich macht.
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CONNECTEDCAR: CHANCEN INTELLIGENT VERNETZTER FAHRZEUGE

Hans-Jorg Vibgel

ZUSAMMENFASSUNG

Die Moglichkeiten der modernen Vernetzung und der Digitalisierung bieten enor-
me Chancen fur die Mobilitdt der Zukunft. Wesentliche Potentiale fir Sicherheit
und Effizienz des StralRenverkehrs, Nachhaltigkeit der Mobilitat und individuelle
multi-modale Dienste kdnnen mit breitbandiger drahtloser Vernetzung erschlossen
werden. Beherrschung digitaler Technologien wird zum kritischen Erfolgsfaktor fur
innovative cloud-basierte Dienstangebote.

1 VERNETZUNGSPHILOSOPHIE

Die Vernetzung von Fahrer, Fahrzeug und Umwelt nutzt und verbindet in intelli-
genter Weise die Moglichkeiten, die moderne drahtlose Vernetzung, mobile An-
wendungen und Smartphone-Technologien, sowie leistungsfahige Sensorik, Sig-
nalverarbeitung und Datenanalysemethoden bieten.

Es entstehen leistungsfahige Angebote mit mobilen Informationsdiensten inner-
halb und auf3erhalb des Fahrzeugs wie auch den Komfort und die Sicherheit stei-
gernde Funktionen der Fahrerassistenz.

Dazu gehdéren mobilitatsunterstiitzende Dienste zur Fahrtplanung wie z.B. Ver-
kehrsinformationen in Echtzeit, aktuelle Karten, Ladesaulen, Fahrzeugzustand und
Ladeinformationen genauso wie Informations- und Entertainmentdienste, z.B. Zu-
griff auf personliche Adressbuch- und Kalenderinformationen oder personalisiertes
Musikstreaming bis hin zur Organisation der personlichen Mobilitat Uber Ver-
kehrsmittel hinweg sowie innovative Angebote der sharing economy.

Wesentliche zweite Saule sind intelligente Fahrerassistenzsysteme, mit deren Hil-
fe Fahrer alltédgliche Verkehrssituationen souveraner beherrschen. Abstandsre-
gelung, Verkehrszeichenerkennung, Nachtsicht und Head-Up-Display sind nur
einige Beispiele fur Funktionen, die erhebliche Beitrage zur Sicherheit leisten.

\kmetaungstechnol ogien, Bedienkonzept, Navigation

Bild 1: ConnectedDrive — Services, Apps und Fahrerassistenz
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1972 1980 1991 1994 1997 1999 2001 2004 2007 2008 2012 2014

18 Jahre Telematik-Angebote

43 Jahre Vemetzte Mobilitét

Bild 2: Vernetzte Mobilitat hat Historie

In der langjahrigen Entwicklung ist so ein vielfaltiges Angebot entstanden. BMW
ConnectedDrive beispielsweise wird in Uber 36 Markten angeboten und deckt da-
mit mehr als 90% des gesamten Fahrzeugvolumens der BMW Group ab.

Bild 3: Intelligenter Notruf und TeleServices — elementare Basis eines
Telematikangebots

Intelligenter Notruf und TeleServices gehoéren in nahezu der gesamten BMW Flot-
te zur Serienausstattung. Die Gewissheit, in Notsituationen jederzeit Hilfe anfor-
dern zu kénnen — im Zweifelsfall automatisch durch die Fahrzeugsensorik ver-
anlasst — ist ein wesentliches Sicherheitsmerkmal. Mit den TeleServices sind Uber
die Pannenhilfe hinaus mobilitatserhaltende Ferndiagnose und -hilfeleistungen
moglich, etwa wenn eine aufleuchtende Check Control Meldung online interpretiert
und gemeinsam mit dem Fahrer die Mdglichkeit zur gefahrlosen Weiterfahrt be-
sprochen werden kann.

2 INDIVIDUELLE MOBILITAT NEU ORGANISIEREN

Genauso wie diese Basisfunktionen aus dem Fahrzeug nicht wegzudenken sind,
ist es undenkbar, eine moderne Elektromobilitatsstrategie ohne vernetzte Funktio-
nen umzusetzen.

Der Zugriff auf aktuellste Informationen Uber ein dynamisch sich entwickelndes
Netz von Ladestationen, deren Verfugbarkeit und Nutzungskonditionen sowie die
Mdglichkeit zur Online-Reservierung werden ebenso alltagliche, aus dem Netz
abrufbare und tief mit der kartenbasierten Navigation verknlpfte Funktionen, wie
es hochauflésende Echtzeit-Verkehrsinformationen schon seit mehreren Jahren
sind.
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Bild 4: Elektromobilitat - ohne Vernetzung undenkbar

Die alltagliche Organisation der personlichen (Elektro)-Mobilitat wird unterstutzt
durch erganzende Funktionen aulderhalb des Fahrzeugs. Auf dem Smartphone
konnen Standort, Ladezustand und Reichweiteprognosen des Fahrzeugs einge-
sehen, Routen geplant und Abfahrtszeiten programmiert werden. Der Besitzer
kann die Effizienzbilanz seines Fahrzeugs analysieren oder wertvolle Hinweise zur
Optimierung der Reichweite erhalten. Bei mehreren Fahrern versteht es sich von
selbst, dass diese Daten geschutzt und deren Erfassung im Fahrzeug abgeschal-
tet werden konnen.

Bild 5: Mobile Dienste — auch aufRerhalb des Autos

Ebenso werden Tagesablaufe zunehmend intermodel organisiert und dabei meh-
rere Verkehrsmittel genutzt, deren nahtlose Integration in vernetzten, mobilitatsun-
terstitzenden Apps selbstverstandlich erwartet wird. Oft genug muss hier das An-
gebot noch hinter den Erwartungen des Kunden zuruckbleiben, weil die Digitalisie-
rung Offentlicher und privater Infrastrukturen bisher nur ungenigend die Moglich-
keiten des vernetzten Informationsaustausches erschlieft.

3 INDIVIDUELLE MOBILITAT ERFORDERT INDIVIDUELLE ANGEBOTE

Digitale, vernetzte Daten und Informationsdienste sind wesentliche Schlusselele-
mente bei der Organisation der zuklnftigen Mobilitdt. Dabei werden hochgradig
individuelle Angebote bendtigt. Neben den Anforderungen, die personliche Tages-
ablaufe und Mobilitatsbedarfe stellen, rickt so auch immer mehr die individuelle
Konfigurierbarkeit eines Produkts mit optimal auf die jeweiligen Bedurfnisse abge-
stimmtem Mix aus Funktionen und Diensten in den Mittelpunkt.

Dabei sind moderne Vernetzungsmaoglichkeiten zentrale fir innovative Online-
Store-Konzepte, die ein flexibles Produktangebot an buchbaren und nachladbaren
Diensten realisieren. Analog den App-Store-Angeboten fur Smartphones sind nun
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auch Fahrzeugbesitzer in der Lage, Funktionen und Dienste flexibel Uber die Lauf-
zeit des Fahrzeugs hinweg nach Bedarf auch fur begrenzte Zeitrdume buchen zu
konnen und nicht mehr als monolithisches Ausstattungspaket bei der Fahrzeugbe-
stellung wahlen zu massen.

Bild 6: ConnectedDrive Store — Individualisierung des Produktangebots

Ebenso individuell wie die Nutzungsgewohnheiten sind die Zugange und Endgera-
te, Uber welche Dienste abgerufen werden. Um Mobilitat sinnvoll moglich zu ma-
chen, durfen aktuelle Daten und Informationen nicht an ein bestimmtes Gerate
gebunden sein. Digitale, cloud-basierte Technologien machen Informationen in
Echtzeit verfigbar. Der Nutzer kann die am jeweiligen Ort in der Situation am bes-
ten geeignete Art wahlen, diese Informationen abzurufen oder den dazugehorigen
Dienst zu nutzen.

Bild 7: Integration neuer Consumer-Technologien

Dabei stehen unterschiedlichste Kanale und Endgerate zur Verfugung. Ob im Web
oder als App, ob im Fahrzeug oder auf dem PC, vielfaltige Zugangsschnittstellen
ermoglichen komfortable und mobile Angebote die geeignet sind den Kunden in
seinem Tagesablauf optimal zu begleiten und echte Mobilitdtsunterstitzung anzu-
bieten. Entscheidend im mobilen Internet der Dinge sind die durchgangigen
Schnittstellen und Verfligbarkeit der Daten aus den unterschiedlichsten Quellen.

|/ =y

Bild 8: Smart phone, smart home, smart vehicle.
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In genau dieser durchgangigen Verknupfbarkeit von datenbasierten Dienstleistun-
gen und Funktionen liegen wichtige Herausforderungen fur alle Standorte, die
auch zukunftig ein wettbewerbsfahiges Mobilitdtsangebot bereithalten wollen.

4 DIGITALISIERUNG ALS KRITISCHER ERFOLGSFAKTOR

Zentraler Erfolgsfaktor ist dabei zum einen, Informationen zu Verfugbarkeit,
Standort und Reichweite in Echtzeit bereitstellen zu kdnnen. Fir moderne indivi-
duelle Mobilitat gilt das von grol3er Spontaneitat gepragte ,Now“-Prinzip, in der
jeweiligen Situation vor Ort Uber die Wahl des Verkehrsmittels und die beste Rou-
te zum Ziel entscheiden zu kdnnen.

Bild 9: Mobilitatsdienstleistungen wie DriveNow Car Sharing leisten wichtigen
Beitrag zur urbanen Mobilitat

Dazu miissen etwa Informationen Giber Fahrzeiten im OPNV-Netz zu einem Mobili-
tatsangebot zusammengefuhrt werden mit beispielsweise Echtzeit-Informationen
Uber die aktuelle Verkehrslage wie auch Standorte und Erreichbarkeit von nutzba-
ren Fahrzeugen bis hin zu Buchungs- und Preisinformationen und der sofortigen
Reservierbarkeit. ,Now“-Kunden sind anspruchsvoll und erwarten mal3geschnei-
derte Premiumldsungen, leisten gerade dadurch aber auch einen wichtigen Bei-
trag zur Weiterentwicklung intelligenter, effizienter und nachhaltiger urbaner Mobi-
litat. Ein Beispiel dafur sind die stationslosen CarSharing Angebote von DriveNow.
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STUNDE TAG

Bild 10:  Von der ConnectedDrive Flotte befahrene Strallenabschnitte — aggre-
giert auf Basis anonymer Daten

Digitalisierte Angebote werden dabei nicht nur in Fahrzeugen genutzt. Vernetzte
Fahrzeuge werden selbst zum Sensor und damit zur wichtigsten Informationsquel-
le. Dabei wird bereits heute eine beachtliche Abdeckungsquote des relevanten
StralRennetzes erzielt. Alleine die BMW ConnectedDrive Flotte befahrt aktuell re-
gelmalig das gesamte mitteleuropaische Strallennetz. Beispielsweise werden
innerhalb eines Monats durch die BMW Flotte nahezu alle Streckenabschnitte der
Autobahnen in Deutschland mindestens einmal befahren. Fahrzeuge liefern damit
den wichtigsten Treibstoff digitalisierte Mobilitat selbst: relevante, in Echtzeit ver-
fugbare, in der Cloud fusionierbare und so zu wertschopfenden Dienstleistungen
verarbeitbare Informationen. Auf dieser Basis lassen sich verbesserte personali-
sierte Mobilitatsdienstleistungen erzeugen, Verkehre effizienter lenken und Fahrer
mit situativ relevanten Informationen im Fahrzeug wesentlich besser unterstitzen.
Von diesem Qualitatssprung in der Fahrerassistenz ist es dann nur noch ein weite-
rer Schritt zum hoch automatisierten Fahren, das hochgenaue, hochaktuelle und
in Echtzeit verfligbare Informationen Uber Umgebung, Verkehrsbedingungen,
StraRenverhaltnisse, Beschilderung, und lokale Gegebenheiten der Verkehrsfuh-
rung in besonders intensiver Weise nutzen wird.
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DAS POTENTIAL DES VERNETZTEN AUTOS FUR DIE FAHRSICHERHEIT - LESSONS
LEARNED ANHAND AUSGEWAHLTER BEISPIELE

André Dahlinger, Markus Weinberger, Felix Wortmann

ZUSAMMENFASSUNG

Dank enormer Fortschritte in der Unfallfolgenminimierung (Airbag, Karosserie,
etc.) werden seit den Siebzigerjahren immer weniger Verkehrstote und —verletzte
verzeichnet. Die Zahl der Unfalle hingegen steigt seit Beginn der Motorisierung
des Menschen. Ebenso ist das subjektive Bedurfnis nach Sicherheit im Auto trotz
sinkender Gefahr flir Leib und Leben zu jeder Zeit hoch. Parallel zur Unfallfolgen-
minderung ist auch die Unfallpravention mit Hilfe elektronischer Assistenzsysteme
(ABS, ESP, etc.) bereits erheblich verbessert worden. Langfristig sind hier durch
das automatisierte Fahren weitere, gro3e Fortschritte zu erwarten. Kurz und mit-
telfristig kommt es bei der Unfallpravention jedoch noch immer in entscheidendem
Ausmal auf die menschliche Handlung im Sinne einer Reaktion auf eine (antizi-
pierte) Gefahrensituation an. Die menschliche Wahrnehmungs- und Reaktionsge-
schwindigkeit wird dabei jedoch haufig uberfordert.

Die Vernetzung von Fahrzeugen und insbesondere Automobilen bietet enormes
Potential, diese menschlich-physischen Grenzen zu erweitern. Durch intelligente
Fahrerassistenzsysteme wird der Fahrer auf Gefahren hingewiesen bevor er sie
selbst hatte wahrnehmen kdnnen; entsprechend frihzeitig kann er reagieren. Ver-
besserte Sensorik erhdht Informationsdichte und -geschwindigkeit, zunehmende
Konnektivitat ermoglicht die Kommunikation zwischen Autos — direkt oder auch
uber eine Infrastruktur — und der Einzug von Displays ins Auto (nicht zuletzt tGber
das Smartphone) bietet vielfaltige Moglichkeiten des Feedbacks an den Fahrer.
Die Verarbeitung von Informationen aus Fahrerassistenzsystemen beansprucht
jedoch auch die Aufmerksamkeit des Fahrers, lenkt gegebenenfalls vom aktuellen
Geschehen auf der Strale ab und flhrt potentiell zu einem Verhalten, das an sich
wiederum gefahrlich werden kann.

Anhand der Evaluation eines Assistenzsystems, das Autofahrer u.a. frihzeitig vor
entgegenkommenden Geisterfahrern warnen soll, veranschaulichen wir das Po-
tential des vernetzten Autos fur die Fahrsicherheit und welche Probleme es dabei
zu beachten gilt.

1 ENTWICKLUNG DER VERKEHRSSICHERHEIT

Betrachtet man die Veranderung der Sicherheit eines Kraftwagenfahrers anhand
der Anzahl jahrlicher Verkehrstoter und der Anzahl der Verkehrsunfalle pro Jahr
uber die letzten 60 Jahre, fallen zwei Dinge auf (Bild 1): Erstens sinkt seit Anfang
der Siebzigerjahre die Anzahl der jahrlichen Verkehrstoten kontinuierlich, von ei-
nem Ausschlag in 1991 abgesehen, welcher auf die Aufnahme der neuen Bundes-
lander im Zuge der Wiedervereinigung zurtckzufihren ist. Dem gegentber stieg
die Anzahl der Verkehrsunfalle seit Beginn der Verkehrsstatistik bis Ende der
1990er und stagniert seitdem — ungefahr in Einklang mit der nahezu parallelen
Stagnation des Gesamtbestandes an KFZ in Deutschland (KBA 2014).
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Die Abnahme der Verkehrstoten, trotz Zunahme des allgemeinen Verkehrs-
aufkommens ist in erster Linie auf technische Fortschritte in der Unfallfolgen-
minderung zuruckzufuhren. Zu diesen zahlen in technischer Hinsicht vor allem
Verbesserungen der Fahrzeugkarosserie und die Einflhrung von Airbags (Klanner
et al. 2004). Um die Anzahl an Unfallen zu verringern, bendtigt es Verbesserungen
in der Unfallpravention. In Hinblick auf die Unfallpravention wurde die Fahrzeug-
technik ebenfalls signifikant weiterentwickelt. Besonders hervorzuheben sind hier-
bei sicherlich die Einflihrung von Antiblockiersystemen (ABS) und des Elektroni-
schen Stabilitatsprogramms (ESP).
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Bild 1: Anzahl Verkehrstoter und Verkehrsunfalle in Deutschland seit 1950
(DESTATIS 2014)

Der fortschreitende Einzug ,intelligenter” Systeme ins Auto und deren zunehmen-
de Vernetzung kénnten die Schllssel zur weiteren Verbesserung der Unfallpra-
vention sein. In nicht allzu ferner Zukunft konnte die vollstandige Automatisierung
des Autofahrens Unfallzahlen weiter reduzieren. Experten des Institute of Electri-
cal and Electronics Engineers sagen jedoch voraus, dass erst in 2040 ca. 75%
aller Fahrzeuge autonom fahren werden (IEEE 2012). Bis zur breiten EinfGhrung
vollstandig automatisierter Fahrzeuge gibt es jedoch bereits vielfaltige Mdglichkei-
ten, die Intelligenz und Vernetzung von Autos zur Verbesserung der Verkehrssi-
cherheit zu nutzen. Diese sollen im Folgenden im Fokus stehen.

2 FAKTOR MENSCH IN DER UNFALLPRAVENTION

Fahrerassistenz kann grundsatzlich auf drei Ebenen der Fahraufgabe und in drei
Auspragungen ansetzen (Bild 2):

(1) Automatisierung: Hierbei werden Teile der Fahraufgabe vollstandig durch das
Assistenzsystem ubernommen. Bekannte Beispiele sind ABS oder ESP.

(2) Teilautomatisierung: Hierbei hat der Fahrer jederzeit die Moglichkeit das Assis-
tenzsystem zu Ubersteuern. Beispiele sind Adaptive Cruise Control oder
Spurhalteassistenten.

(3) Informationsbereitstellung: Diese Assistenzsysteme greifen nicht aktiv ein. Sie
unterstitzen den Fahrer durch die Bereitstellung von Informationen. Dabei
sind Art, Menge, Zeitpunkt und Darstellungsweise der Informationen fur das im
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Sinne der Fahrsicherheit richtige Agieren, bzw. Reagieren entscheidend. Klas-
sische Beispiele sind das Tachometer oder Warnlampen im Auto. Aktuelle
Beispiele sind Smartphone Apps zur Erkennung und visuellen Hervorhebung
von Verkehrsschildern (Bosch myDriveAssist; Google 2014) oder zur Warnung
vor zu geringem Abstand zum Vordermann (iOnRoad, Google 2013).

Art dz‘;uli;ﬁ; Eingreifend, mit |Eingreifend,
Informierend Méoglichkeit der |ohne Mdglichkeit
Fahreriber- der Fahrertber-
steuerung steuerung
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ESP: Elektronisches Stabilitatsprogramm

Bild 2: Ansatze fur Fahrerassistenzsysteme mit Beispielen (Weinberger 2001)

Die Informationsbereitstellung hat gegenuber den Automatisierungs- und Teil-
automatisierungssystemen zwei entscheidende Eigenschaften, die sie von der
zusehenden Vernetzung von Fahrzeugen besonders profitieren lassen: Da sie
nicht in die Steuerung des Autos eingreifen, kdnnen Informationsbereitstellungs-
systeme ohne grof3en Aufwand als Retrofit-Losungen in jedes Autos implementiert
werden. Dadurch sind sie kurzfristig viel billiger und adressieren einen wesentlich
groReren Markt — namlich den der bestehenden Autos — als Assistenzsysteme,
die ab Werk eingebaut werden mussen. Kurzfristig konnen daher vor allem infor-
mierende Systeme die Vernetzung des Autos nutzen. Entscheidend fur die Fahrsi-
cherheit bleibt dabei immer noch der Mensch.

21 ConnectedCar-Ansatze zur Unterstitzung in der Informationsverarbeitung

Menschen sind in ihrer Informationsverarbeitung limitiert. Das betrifft vor allem den
(1) Wahrnehmungshorizont, die (2) Aufmerksamkeitsspanne und die (3) Entschei-
dungsfahigkeit. Vernetzte Fahrzeuge bieten in allen drei Belangen Mdglichkeiten
wesentlich zu unterstutzen.

(1) Unser Wahrnehmungshorizont, entscheidend ist im Auto vor allem der visuel-
le, reicht nur soweit wir sehen kénnen. Durch die Vernetzung von Autos kon-
nen dem Fahrer dagegen Informationen verfigbar gemacht werden, die durch
andere Fahrzeuge oder eine Infrastruktur erhoben oder aus anderen Quellen,
zum Beispiel im Internet, bezogen werden.
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(2) Die Spanne unserer Aufmerksamkeit ist ebenfalls begrenzt. Auch wenn wir
also mit samtlicher Information versorgt werden kdnnten, so kénnen wir sie
nur in sehr eingeschrankter Form parallel verarbeiten. Zudem tritt bei Men-
schen vor allem durch Wiederholung von Informationen ein Ermudungseffekt
ein, so dass im entscheidenden Moment eigentlich verfugbare Information
nicht mehr verarbeitet wird (Posner et al. 1984). Entsprechend gestaltete In-
formationssysteme konnen hierbei helfen, unsere Aufmerksamkeit gezielt auf
besonders wichtige Informationen zu lenken.

(3) Die Verfugbarkeit von Informationen und Aufmerksamkeit sind jedoch nicht
immer hinreichend dafir, dass sich ein Fahrer auch richtig verhalt. Denn ei-
nerseits verhalten sich Menschen haufig irrational, andererseits konnen auch
fehlende Kontextinformationen zu Fehlern fihren. Statt den Fahrer nun jedoch
auch mit Kontextinformationen zu versorgen, ist es haufig sinnvoller, konkrete
Handlungsanleitungen zu geben (Matthews et al. 1996). Dies kann sowohl
praventiv als auch situativ geschehen und ist z. B. in Stresssituationen sehr
hilfreich.

3 ASPEKTE VERNETZTER FAHRZEUGE
31 Die Idee des Internet der Dinge (loT)

Das Internet der Dinge (loT) ist nach Fleisch und Mattern (2005) ,....die Vision ei-
ner Welt smarter Alltagsgegenstande, welche mit digitaler Logik, Sensorik und der
Moglichkeit zur Vernetzung ausgestattet, ein ,Internet der Dinge“ bilden, in dem
der Computer als eigenstandiges Gerat verschwindet und in den Objekten der
physischen Welt aufgeht.”

Sinkende Kosten, zunehmende Miniaturisierung und reduzierter Energieverbrauch
von Sensoren, Prozessoren aber auch fur Konnektivitat fihren dazu, dass immer
mehr Gegenstande des taglichen Lebens Teile des loT werden, die ohne Zutun
des Menschen Daten austauschen und sich gegenseitig beeinflussen. Die Dinge
werden gewissermalien zu Nervenenden des loT.

Bereits heute sind auch viele Fahrzeuge in diesem Sinne Teile des loT. Sie sind
kontinuierlich mit dem Internet verbunden, lassen sich aus der Ferne beeinflussen
oder liefern Daten Uber sich oder ihre Umwelt. Abnehmer der Daten sind haufig
die Hersteller (Konrad 2013) oder die Eigentimer — Flottenbetreiber (John 2013)
oder Privatpersonen.

Hervorzuheben ist an dieser Stelle der unterschiedliche Fokus, den das Konzept
des loT und Ideen wie Car2X (Hammerschmidt 2014) oder C-IST (ETSI 2014)
setzen. In letzteren Fallen steht das Fahrzeug im Mittelpunkt, das mit anderen
Verkehrsteilnehmern oder der Verkehrsinfrastruktur kommuniziert. Im loT herrscht
ein Bild ohne Zentrum vor, in dem zunehmend mehr Gegenstande direkt mitei-
nander und mit digitalen Diensten kommunizieren, unabhangig von der jeweiligen
Domane.

Ein Beispiel verdeutlicht das Verstandnis des loT. Die franzdsische Firma Netatmo
vertreibt Wetterstationen, die mit dem Internet verbunden sind. Die Gerate selbst
haben nahezu kein Human Machine Interface (HMI). Der Nutzer liest die Daten
von Innenraum- und Auliensensoren per Smartphone App ab. Sofern der Nutzer
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zustimmt, werden aber die Daten der AulRensensoren im Internet freigegeben
(Netatmo 2014). Entwickler kdnnen diese Daten nun beliebig nutzen, zum Beispiel
auch, um auf Basis dieser sehr feingranularen Wetterinformationen verkehrsrele-
vante Warnungen zu generieren.

3.2 Die Rolle des Smartphones

Smartphones haben im Kontext des loT und auch des Connected Car in mehrfa-
cher Hinsicht eine wesentliche Bedeutung. Die rasant zunehmende Verbreitung
von Smartphones — laut (IDC 2013) werden Smartphones in 2017 einen Marktan-
teil von mehr als 70% bei Smart Connected Devices haben — macht sie zum do-
minanten Interface zwischen Mensch und Internet und damit auch dem IoT. Ein
weiterer wichtiger Faktor ist dabei die standige Verfugbarkeit des Smartphones.

Uber die Rolle des HMI hinaus ist das Smartphone aber auch eine sehr machtige
Sensorplattform. Alle gangigen Modelle sind mit einer Vielzahl an Sensoren aus-
gestattet (Android 2014), darunter Inertialsensoren, Kameras und GPS-Module.
Diese Sensoren machen Smartphones zu Sensorknoten im loT.

Es gibt zahlreiche Beispiele, wie das Smartphone als Sensorplattform und HMI mit
Internetverbindung auch im Fahrzeug genutzt werden kann. Die von Bosch entwi-
ckelte App myDriveAssist nutzt insbesondere die Kamera des im Fahrzeug an ei-
ner Halterung angebrachten Smartphone zur Erkennung von Verkehrszeichen.
Dem Nutzer werden Tempolimits an seiner aktuellen Position angezeigt. Neben
den Daten aus der eigenen Erkennung werden dazu auch Daten aus einer Daten-
bank im Internet genutzt. Im Gegenzug werden die erkannten Verkehrszeichen
des eigenen Systems in diese Datenbank eingespeist, um die Qualitat und Aktuali-
tat der dort gespeicherten Daten zu erhohen. Die App wurde bereits mehr als
10.000 mal heruntergeladen (Google 2014). Wesentlich erfolgreicher ist die App
iOnRoad, die im Wesentlichen Abstands- und Spurverlassenswarnungen gibt. Sie
wurde bereits mehr als 500.000 mal heruntergeladen (Google 2013).

Smartphones mit entsprechenden Apps lassen sich prinzipiell in jedem Auto ohne
nennenswerten Installationsaufwand verwenden. Die oben dargestellten Beispiele
zeigen, dass damit auch tatsachlich gro3e Nutzerzahlen erreicht werden. Im Ver-
gleich dazu dauert es oft relativ lang, bis ahnliche Verkaufszahlen erreicht werden,
wenn Systeme als Fahrzeugerstausriustung zunachst meist optional und nur in
hochpreisigen Modellen angeboten werden.

Dieser Zeitfaktor wirkt sich insbesondere bei solchen Systemen negativ aus, bei
denen Netzwerkeffekte (Shapiro & Varian 1999) eine hohe Bedeutung haben. Die
oben erwahnte App MyDriveAssist ist umso nutzlicher, je mehr Nutzer Daten bei-
tragen. Je besser die Datenqualitat ist, desto attraktiver wird die App wiederum flr
weitere, neue Nutzer.

3.3 Eine generische Fahrzeug-API

Auch Fahrzeuge lassen sich — wie oben bereits ausgefihrt — als Sensoren und
Aktoren im loT betrachten. Verschiedene Hersteller haben Fahrzeuge bereits heu-
te mit dem Internet verbunden und ermdglichen Uber klassischen Internetzugriff
hinaus auch die Ubertragung von Fahrzeugdaten, z. B. von Fehlercodes, oder
auch Zugriffe auf das Fahrzeug, z. B. Offnen oder AbschlieBen des Autos per In-
ternetzugriff (BMW 2014). Bereits heute gibt es viele Retrofitidsungen, die existie-



32 A. DAHLINGER, M. WEINBERGER, F. WORTMANN

rende Fahrzeuge nachtraglich, direkt mit dem Internet verbinden. In den meisten
Fallen werden dabei Daten Uber die OBD-Schnittstelle des Fahrzeugs ausgelesen
und weiterverarbeitet. Ein Beispiel dafur ware auch das Bosch Flotten-
managementsystem (Bosch 2013).

Die meisten Losungen haben gemeinsam, dass die Daten in geschlossenen Da-
tenpools fir spezifische Loésungen landen und nicht fur dritte Entwickler zuganglich
sind. Insbesondere bei den genannten Retrofitldsungen sind meist keine uber den
OBD-Standard hinausgehenden Daten verflugbar.

Dies kann sich in zweierlei Hinsicht negativ auswirken. Anwendungen, wie etwa
eine Reibwertkarte auf Basis von gemeldeten ESP- oder ABS-Eingriffen, sind auf
die weiter oben erwahnten Netzwerkeffekte angewiesen, d.h. sie konnen erst dann
wirklichen Nutzen bringen, wenn moglichst viele Nutzer auch Daten beitragen.
Diese Netzwerkeffekte lassen sich mit proprietaren Losungen — seien es OEM-
spezifische oder die Angebote von Dritten — sicher nur schwerer und langsamer
erreichen, als mit einem herstelleribergreifenden Ansatz. Weiterhin zeigt die Ent-
wicklung der Smartphones, dass erst die Offnung der Plattformen fir breite Ent-
wickler-Communities eine Vielzahl sehr erfolgreicher Anwendungen hervor-
gebracht hat.

Im Bereich Smart Home bietet Apple seit einigen Monaten mit HomeKit einen
Standard fur diesen heute noch sehr fragmentierten Bereich (Menn 2014). So
werden Gerate verschiedener Hersteller — Thermostate, die oben genannten
Netatmo Wetterstationen oder vernetzte Gluhbirnen — fur beliebige Entwickler tber
eine standardisierte Schnittstelle zuganglich. Das Modell wird mit HealthKit bereits
auf andere Devices Ubertragen.

4 BEISPIEL: PRE-EVALUATION EINER FAHRSICHERHEITS-APP
4.1 Gegenstand der Untersuchung

Gegenstand der im Folgenden vorgestellten Untersuchung ist eine bisher nicht
veroffentlichte Fahrsicherheits-App, die den Fahrer vor verschiedenen Gefahren
auf der vor ihm liegenden Strecke warnt.

Dabei wurden Gefahren wie ,Schlagloch®, ,glatte StralRe“, ,Aquaplaning“ und
~Wildwechsel“ betrachtet. Die dafur erforderlichen Daten kdnnten durch die Nut-
zer-Community erhoben werden. Fir ,glatte Stral3e“, ,Aquaplaning“ oder ,Schlag-
|6cher” ware bei Einbezug der Fahrzeugsensorik eventuell eine automatische Er-
kennung und Ubermittlung an ein Backend denkbar, wie dies oben auch fiir die
Verkehrszeichenerkennung MyDriveAssist erlautert ist. ,Wildwechsel® mussten
moglicherweise manuell durch die Nutzer gemeldet werden. Weiterhin wurde eine
Geisterfahrer-Warnfunktion evaluiert.

4.2 Evaluation

Ziel der Evaluation war es einerseits, die Bedurfnisse der Autofahrer zu ermitteln.
Speziell in Hinblick auf die Geisterfahrer-Funktion stellte sich die Frage nach dem
optimalen Zeitpunkt einer Warnung (Lee et al. 2002). Dartber hinaus sollte unter-
sucht werden, wie die Nutzer auf eine Geisterfahrerwarnung subjektiv emotional-
kognitiv reagieren und mit welchem Verhalten sie ihrer Einschatzung nach auf ei-
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ne Geisterfahrerwarnung reagieren wuirden. Besonders interessant sind dabei
modgliche negative Effekte einer Nachricht tGber eine sehr bedrohliche Situation.
Eine Warnung konnte zu Angst, Stress oder Panikreaktionen fuhren, welche das
Entscheidungsvermoégen erheblich beeinflussen und bei den Fahrern zu gefahrli-
chen ,Kurzschlussreaktionen® fuhren konnten (Eysenck et al. 2007; Keinan 1987;
Matthews et al. 1998; Matthews et al. 1996). Entscheidend ist letztlich das Ver-
haltnis des Nutzens einer Information zum Risiko durch eine eventuell gefahrliche
Reaktion auf einen Warnhinweis. Diese Fragestellung wurde in einem ersten
Schritt mittels eines Szenarios, in das die Versuchspersonen sich versetzen soll-
ten, adressiert. Die Validitat der Ergebnisse wird in 4.2.3 diskutiert.

4.2.1 Methode

Die Evaluation wurde mittels eines Online-Fragebogens durchgefihrt. Den Befrag-
ten wurden alle Funktionen der App erklart, woraufhin sie mittels 7-Punkt Likert-
Skalen auf die jeweiligen Items antworten konnten.

Die Evaluation zur Geisterfahrerwarnung wurde mit einem Szenario-Text eingelei-
tet, in dem die Befragten gebeten wurden, sich in die Fahrsituation auf einer Auto-
bahn zu versetzen. AnschlieRend wurden ihnen in randomisierter Reihenfolge
Warnungen vorgelegt, welche sich nur in der Angabe der Zeit bis zur voraussicht-
lichen ,Begegnung® mit dem Geisterfahrer unterschieden. Zu jeder Warnung soll-
ten die Befragten ihre emotional-kognitive Reaktion (Likert-Skala) und ihre Verhal-
tensreaktion (Multiple Choice, MC) angeben. Zusatzlich hatten sie die Mdglichkeit,
in der MC-Liste nicht aufgefuhrte Verhaltensweisen anzugeben. Abschliefend
wurden die Befragten gebeten, Angaben zu ihrem Fahrverhalten und demographi-
sche Angaben zu machen.

Die Stichprobe umfasste N=302 Personen, die zwischen 18-65 Jahren (MW=39,3)
alt waren, im Durchschnitt 1,94 Kinder hatten und geschlechtlich 50/50 gemischt
waren. Teilnahmebedingungen waren der Besitz eines Autos und eines Smart-
phones.

«An der Fahrsicherheits-App finde ich besonders interessant, dass sie...»

... Spass macht. NG 4,76
... mich an einer Community teilhaben lasst. [ NN 4,03
... coole Features bietet. [ INIINIEIGNNNNNENNNNNNN 4,64
... die Wahrscheinlichkeit eines Unfalls... [ N RN 5,45

1 2 3 4 5 6 7

Bild 3: Frage zur allgemeinen Praferenz®
4.2.2 Ergebnisse

Zunachst wurde gefragt, ob der Treiber fur die Nutzung der Fahrsicherheits-App
tatsachlich in ihrer Funktion (Sicherheit) lag oder ob hedonistische Aspekte —
d. h. Spal3, Coolness, etc. — wichtiger waren. Bild 3 zeigt, dass die Befragten den
Sicherheitsaspekt am interessantesten fanden, wenngleich auch Spalifaktoren ein
recht hohes Gewicht hatten. Das Interesse, Teil einer Community zu sein, war am
geringsten.

3 1="Stimme Uberhaupt nicht zu“; 7=“Stimme absolut zu“
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Bewertung des Features zur Warnung vor ...

4,87 O 1tU (Mittelwert der anderen Skalen)
Aquaplaning

M Ich wirde fir dieses Feature einmalig 1€
5,45 bezahlen

[
Glatteis

M Ich wiirde dieses Feature meiner Familie
/ meinen engen Bekannten empfehlen

M Ich wiirde dieses Feature jedem

Schlagléchern empfehlen

@ Ich wiirde dieses Feature benutzen

Wildwechsel

M Ich finde dieses Feature interessant
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w
(2}
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Bild 4: Frage zur Bewertung einzelner Crowd-Based EventWarning Features*

Das Interesse an Gefahrenwarnungen, die durch andere Nutzer generiert werden,
war allgemein recht hoch (Bild 4). Allerdings zeigt sich Uber alle Features eine in
Anbetracht des grol3en Interesses recht geringe Zahlungsbereitschaft. Am nutz-
lichsten schatzen die Befragten Glatteiswarnungen ein.

Hinsichtlich der emotional-kognitiven Reaktion auf eine Geisterfahrerwarnung
(Bild 5) konnten zwei Erkenntnisse gewonnen werden. Fir die emotionale Reakti-
on, hier als ,beunruhigt sein® operationalisiert, zeigte sich schlicht, dass die Beun-
ruhigung umso grofer ist, je naher der Geisterfahrer ist. Flr die Einschatzung, wie
hilfreich eine Geisterfahrerwarnung ist, zeigte sich ein umgekehrt u-formiger Zu-
sammenhang mit einem ,Optimum® bei 5 Minuten. Dies konnte darauf zurlck-
gehen, dass einerseits eine sehr frihe Warnung als fur den Fahrer ,irrelevant*
empfunden wird, da der Geisterfahrer bis zur vorhergesagten Begegnung mit ho-
her Wahrscheinlichkeit die Strecke verlassen hat. Eine sehr spate Warnung konn-
te als relativ wenig hilfreich eingeschatzt worden sein, da man zu kurzfristig keinen
grolden Handlungsspielraum mehr hat.

«Die Warnung, in [XX h/min/sek] einem Geisterfahrer zu begegnen, fande ich...»

...beunruhigend / 7
...nicht hilfreich

6
° al'-'-"'-" A
4 ’____....--"" = == == bejunjruhigend
° w = {nictt} hilfreich
2
...beruhigend /
..hilfreich 1
1h 30m 15m 5m 1m 155
Bild 5: Einschatzung, wie hilfreich und beruhigend Warnung empfunden wird

4 1="Auf keinen Fall; 7="auf jeden Fall*; ItU = ,Intention to Use*“
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«Ich wiirde wahrscheinlich folgende/s Verhalten zeigen»

250
=
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£ 5
() i
fﬂ _g 50
T g 1h 30min 15min 5min 1min 15sek
= Zeit bis «Begegnung» mit entgegenkommenden Geisterfahrer
M Sofort bremsen und stehenbleiben
[ Geschwindigkeit reduzieren
B Warnblinkanlage einschalten
W Auf die rechte Spur wechseln
O Autobahn verlassen (Abfahrt/Rastplatz)
Bild 6: Haufigkeiten der MC-Angaben zu mehreren Verhaltensreaktionen

Bei den MC-Fragen zur Verhaltensreaktion (Bild 6) zeigten sich umgekehrt u-
formige Zusammenhange fur ,Autobahn verlassen® und ,Geschwindigkeit reduzie-
ren” als Reaktionen auf eine Geisterfahrerwarnung. Fur die restlichen Verhaltens-
weisen zeigte sich eine Zunahme je geringer der Abstand bis zur ,Begegnung“ mit
dem Geisterfahrer war. Auffallig ist hierbei besonders die haufige Angabe, ,sofort
[zu] bremsen und stehen[zu]bleiben®, auch bei noch recht langem Abstand bis zur
potenziellen Begegnung mit dem Geisterfahrer.

Abschlieend wurden die offenen Angaben zu weiteren Verhaltensweisen katego-
risiert, von denen hier die vier haufigsten dargestellt werden (Bild 7). Bei noch
grollem Abstand zum Geisterfahrer wurde am haufigsten ,gesteigerte Aufmerk-
samkeit® genannt. Allgemein haufig genannt wurde auch, andere per Lichthupe
oder Hupe warnen zu wollen, ebenso wie ,die Polizei o. &. an[zu]rufen®. Beson-
ders auffallig ist, dass viele Befragte bereits bei 15-minitigem Abstand angaben,
(auf den Standstreifen zu fahren und) stehen zu bleiben.

Haufigste weitere Verhaltensweisen (offene Angabe)

" 20

Q2

© M andere Warnen

o0

é 15

3 10 [ Polizei 0.3. Rufen

E

20 5 - . .
= W Aufmerksamkeit steigern /
H} neue Info abwarten
T 5.

B Auf Standstreifen fahren /
stehen bleiben

1h 30min  15min 5min Imin 15sek

Zeit bis «Begegnung» mit entgegenkommenden Geisterfahrer

Bild 7: Haufigkeiten offener Angaben zur Verhaltensreaktion
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4.2.3 Diskussion

Die Pre-Evaluation der Fahrsicherheits-App sollte Aufschluss zu zwei Fragen ge-
ben: (1) was wollen die Fahrer und (2) wie reagieren sie auf eine wichtige und
doch bedrohliche Nachricht?

(1) Die Absicht eine Fahrsicherheits-App zu nutzen, die z. B. vor Glatteis warnt,
ist relativ hoch. Eine tiefere Analyse der Verteilung der Angaben zu Bild 4
zeigte fur jedes Item eine bi-modale Verteilung, d.h. eine recht groRe Gruppe
der Befragten (ca. 40%) war an der Fahrsicherheits-App sehr interessiert, eine
etwas kleinere Gruppe zeigte sich eher neutral bis leicht ablehnend. Noch
ausgepragter zeigte sich dies bei der Zahlungsbereitschaft. So beruht der in
Bild 4 genannte niedrige Mittelwert auf einer relativ kleinen Gruppe, die gene-
rell zur Bezahlung eines Features absolut nicht bereit war.

(2) Bei der Geisterfahrerwarnung zeigte sich, dass eine solche erwartungsgemaf
sehr beangstigend wirken kann und ab einem gewissen Zeitpunkt auch von
den Befragten als abnehmend hilfreich erachtet wird. Die als Reaktionen an-
gegebenen Verhaltensweisen wurden nicht mit einem Experten hinsichtlich ih-
rer Gefahrlichkeit bewertet. Dennoch halten wir die Ergebnisse fir alarmie-
rend. Bereits bei noch sehr groRem Abstand bis zur Begegnung mit dem Geis-
terfahrer wurden verkehrsbeeinflussende Verhaltensweisen wie ,sofort brem-
sen und stehenbleiben“ angegeben. Aus den offenen Angaben wurde zudem
ersichtlich, dass viele Autofahrer schlicht nicht wussten, wie sie sich besten-
falls verhalten sollten. Eine Autofahrerin wollte sich beispielsweise daher ,nur
noch aufs Beten verlassen®.

Die gewahlte Methode eines Fragebogens hat hinsichtlich ihrer Validitat sicher
Schwachen. Alle oben getatigten Aussagen sind daher unter Vorbehalt zu verste-
hen. Ziel war es zunachst, einen groben Eindruck zu bekommen. Die Effekte einer
Geisterfahrerwarnung sollen im nachsten Schritt anhand einer Fahrsimulatorstudie
validiert werden. Dass dies erforderlich ist, bevor ein solcher Service im realen
Verkehrsgeschehen zum Einsatz kommt, ist eine der Haupt-erkenntnisse unserer
Pre-Evaluationsstudie.

5 RESUMEE, LESSONS LEARNED UND AUSBLICK

Trotz stetig sinkender Zahlen jahrlicher Verkehrstoter ist und bleibt die Fahrersi-
cherheit ein wichtiges Bedurfnis. Die zunehmende Vernetzung des Autos bietet
kurzfristig hauptsachlich Potential, die Unfallpravention mit informierenden Syste-
men weiter zu verbessern. Abschliel3end fassen folgende Lessons Learned unse-
re Erkenntnisse und Einschatzungen zusammen:

(1) Bis zum Massenmarkteinsatz vollstandig autonomer Fahrzeuge wird der
Mensch der kritische Faktor in der Unfallpravention bleiben.

(2) Die Vernetzung des Autos bietet vielfaltige Moglichkeiten, den Menschen an
den Grenzen seiner Wahrnehmung und Verarbeitungskapazitat mit Informa-
tionssystemen zu unterstutzen.

(3) Uber die bereits bestehende massenhafte Verbreitung des Smartphones,
das als Interface zwischen Mensch, Fahrzeug(-netz) und Internet dient, kann
die grof¥flachige Vernetzung des Autos bereits heute Realitat werden.
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(4) Zur Umsetzung von (3) ist jedoch ein Wechsel des bisherigen Mindset notig:
nicht das Internet muss sich um das Fahrzeug herum entwickeln, vielmehr
muss das Fahrzeug Teil des Internets werden, genauer des Internets der
Dinge (loT).

(5) Das Auto als Teil des loT profitiert zum einen von Netzwerkeffekten auf An-
wenderebene, zum andern von der Masse an Entwicklern und deren Applika-
tionen, von denen sich die besten durchsetzen werden.

(6) Dass der in (4) angesprochene Wechsel im Mindset bisher nur sehr zaghaft
stattfindet, ist darauf zurickzufuhren, dass die in (5) angesprochenen Fahr-
zeug-bezogenen Apps neben ihrem Nutzen- auch ein Risikopotential bergen,
denn...

(7) ... jedes unterstitzende System, welches die Aufmerksamkeit des Fahrers
beansprucht, lenkt diesen potentiell vom Stralienverkehr ab. Zudem konnen
solche Systeme beim Fahrer Reaktionen auslésen, welche selbst wiederum
gefahrlich werden kénnen.

(8) Leitlinien und Gestaltungsprinzipien, die neben reinen Warnungen auch
Handlungsempfehlungen in Warnsituationen einbeziehen, kénnten fir das in
(6) und (7) dargestellte Problem Abhilfe verschaffen.

Trotz der genannten Hurden wird das Auto aufgrund des Nutzenpotentials und
auch aufgrund der Nachfrage seitens der Autofahrer (GSMA 2012; VisionMobile
2014) unabdingbar zum Teil des loT. Es gilt also, sich den Herausforderungen
gemeinsam zu stellen.
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ZUSAMMENFASSUNG

Die hier beschriebenen Ergebnisse resultieren aus einer durch die Unfallforschung
der Versicherer (UDV) beauftragte und begleitete Forschung, die durch den Lehr-
stuhl fur Ingenieur- und Verkehrspsychologie (LIV) und das Institut fir Fahrzeug-
technik (IFF) der TU Braunschweig ausgefuhrt wurde. Die hier dargestellten Er-
gebnisse sind Auszlge aus dem Forschungsbericht Nr. 26 der Unfallforschung der
Versicherer (Vollrath et. al 2014).

Im Pkw wird eine Reihe von Informations- und Kommunikationssystemen (IKS)
genutzt. Die Zahl wird mit der Integration des Internets und weiteren Assistenzsys-
temen in den Pkw weiter steigen. Diese Entwicklung nahm die Unfallforschung der
Versicherer zum Anlass, den gegenwartigen Forschungsstand zur Ablenkungswir-
kung von IKS im Pkw aufzuarbeiten. Gemeinsam mit dem Lehrstuhl fur Ingenieur-
und Verkehrspsychologie der TU Braunschweig wurde eine Metaanalyse zur Wir-
kung von Informations- und Kommunikationssystemen auf das Fahrverhalten im
Pkw durchgefihrt.

Im ersten Schritt wurden derzeit im Pkw verfugbare und haufig genutzte IKS iden-
tifiziert. Im zweiten Schritt wurden empirische Studien zur Ablenkungswirkung die-
ser Systeme gesichtet. Um der schnellen technischen Entwicklung Rechnung zu
tragen, wurden nur Studien ab dem Jahr 2011 einbezogen. Insgesamt wurden 56
Studien in die Metaanalyse aufgenommen. Anschlieend wurde die Ablenkungs-
wirkung Uber alle Studien hinweg quantifiziert und statistisch abgesichert.

Die Metaanalyse zeigt folgendes: Die deutlichsten Beeintrachtigungen des Fahr-
verhaltens finden sich beim Lesen und Schreiben von SMS. Mit etwas geringeren,
aber immer noch sehr hohen Werten, folgt die Bedienung des Navigationssystems
und des Telefons. Telefonieren selbst, die Suche von Titeln im Musikplayer und
das Senden von SMS finden sich im mittleren Bereich. Die Unterhaltung mit dem
Beifahrer ist in Bezug auf die negativen Wirkungen mit der Bedienung des Bord-
computers vergleichbar. Sowohl das Einstellen von Sendern am Radio als auch
das Empfangen von SMS zeigt relativ wenige signifikant negative Befunde.

1 VERFUGBARKEIT VON IKS

Zunachst wurden auf Basis einer Literaturibersicht verschiedene Arten von IKS
und deren Nutzung definiert. Mit Hilfe einer Marktanalyse unter Nutzung von Inter-
netquellen wurde abgeschatzt, wie haufig die einzelnen IKS momentan in Fahr-
zeugen verfugbar sind. Dabei kristallisierten sich vier Gruppen von IKS heraus, die
momentan bezuglich der Verfugbarkeit im Fahrzeug relevant sind: Audiosysteme,
Klimatisierung, Bordcomputer und Navigationssysteme. Fur diese liel3en sich Aus-
stattungsraten ermitteln, wobei sich folgende Reihung ergab (in Klammern ist der
Mittelwert Uber die verschiedenen Fahrzeugklassen angegeben):
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Klimatisierung (98%)
Audio (93%)
Bordcomputer (88%)
Navigation (56%)

O

Auch wenn man die Wunsche der Pkw-Fahrer an die Ausstattung der Fahrzeuge
bertcksichtigt, bestatigt sich dieses Bild, wobei neben der Einstellung der Klima-
anlage noch die Bedienung der elektrischen Fensterheber hinzukommt. Im Audio-
Bereich ist neben dem Radio der CD-Player und der MP3-Player zu bertcksichti-
gen. Der Bordcomputer wird nicht eigens als Ausstattungswunsch genannt. Haufi-
ger als die Navigation wird noch eine Freisprecheinrichtung gewinscht, so dass
man die obige Liste bezogen auf die Wunsche der Kunden folgendermalien er-
ganzen muss (in Klammern jeweils die Prozentsatze der Kundenwilnsche):

Klimatisierung (81%)

Audio, v.a. CD (66%)
(Bordcomputer)
Freisprecheinrichtung (46%)
Navigation (40%)

a0~

Interessant ist hier weiter, dass verschiedene Assistenzsysteme beinahe ebenso
haufig gewinscht werden wie Navigationssysteme. Hier kdnnte sich in den nachs-
ten Jahren ein neuer, relevanter Bereich ergeben.

6. Assistenzfunktionen: Bremsassistenz (38%), Tempomat (37%), Einparkhilfe
(34%), Nachtfahrhilfe (17%), ACC (15%), Spurhalteassistent (13%), Elektri-
sche Einparkhilfe mit Kamera (11%) und Head-Up-Display (4%)

Zurzeit ist allerdings nur sehr schwer einzuschatzen, in welchem Umfang diese
Systeme aktuell verfigbar sind. Vermutlich nehmen die entsprechenden Haufig-
keiten momentan zu, da die Assistenzfunktionen auch in mittleren und kleineren
Fahrzeugklassen verstarkt angeboten werden.

2 NUTZUNGSHAUFIGKEIT VON IKS

Informationen Uber die Nutzungshaufigkeit von IKS lassen sich zum einen aus
Veroffentlichungen gewinnen. Hier waren im Rahmen anderer Projekte bereits
Literaturanalysen zur Wirkung von Ablenkung durchgefuhrt worden, die fur die
vorliegende Fragestellung genutzt werden konnten. In dem ersten Abschnitt wer-
den diese daraufhin analysiert, welche Haufigkeiten der Nutzung von IKS dort zu
finden sind. Weiter wurden in Deutschland zwei Befragungsstudien zur Haufigkeit
von Ablenkung beim Fahren durch den Lehrstuhl flr Ingenieur- und Verkehrspsy-
chologie (LIV) der TU Braunschweig durchgefiihrt (Fofanova & Vollrath 2012;
Huemer & Vollrath 2012). Diese werden im Weiteren als eigene Studien benannt.

Fir die am haufigsten angegebenen IKS zeigt Tabelle 1 den Vergleich zwischen
Beobachtungs- und Befragungsstudien sowie der beiden deutschen Studien. Zu-
nachst sind die deutlich geringeren Prozentsatze bei den Beobachtungsstudien zu
erwahnen, die dadurch bedingt sind, dass bei den Beobachtungsstudien die Dauer
der Tatigkeit eine wesentliche Rolle spielt und die Prozentsatze eher als Anteil der
Tatigkeit an der Fahrtzeit zu interpretieren sind und nicht als Anteil der Fahrer, die
diese Tatigkeit wahrend einer Fahrt ausfliihren. Bei den Befragungsstudien liegen
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die Prozentsatze am hdchsten, da hier teilweise auch danach gefragt wurde, ob
die Tatigkeit Uberhaupt wahrend des Fahrens durchgefihrt wurde, oder recht lan-
ge Zeitraume erfragt wurden. Die Befragung in Deutschland mit der Abfrage der
Tatigkeiten in der letzten halben Stunde liegt vermutlich deshalb hinsichtlich der
GroRenordnung in der Mitte.

Tabelle 1: Vergleich der zentralen Ergebnisse der Beobachtungsstudien (Kap.
3.1.1 und 3.1.2 in (Vollrath et. al 2014)), der Befragungsstudien (Kap.
3.1.3 in (Vollrath et. al 2014)) und der eigenen Studie in Deutschland
(Kap. 3.2 in (Vollrath et. al 2014)). Dargestellt sind die Prozentsatze von
Fahrern, die eine entsprechende Tatigkeit berichten.

Beobachtung | Deutschland Befragung
Audio 1,4 33,9 89,0
Telefonieren 3,9 20,0 52,0
SMS 0,6 49,0
Klima 2.1 7.1
Navi 3,0 34,0

Vergleicht man zunachst die Unterschiede zwischen verschiedenen IKS, so sind
die Bedienung von Audiogeraten und das Telefonieren am haufigsten. Bei Be-
obachtungsstudien sind die Werte fur Audio kleiner als fur das Telefonieren, wah-
rend dies fUr die anderen beiden Datenquellen umgekehrt gilt. Hier spielt die lan-
gere Dauer die wesentliche Rolle. Das heil3t:

e Das am haufigsten wahrend der Fahrt bediente IKS ist das Audiosystem
(Radio, deutlich seltener CD oder externe Player).

e Die langste IKS bezogene Tatigkeit wahrend des Fahrens ist das Telefonie-
ren, wobei die Werte sehr schwanken.

Hinsichtlich des Schreibens von SMS ist die Datenlage unklar. In den vorliegen-
den Beobachtungsstudien wurde dies nicht beobachtet. Bei Beobachtungen von
aulderhalb des Fahrzeugs ist es vermutlich nicht moglich, dariber zu entscheiden,
ob gerade eine SMS geschrieben oder gelesen wird oder das Handy anderweitig
bedient wird. Auch bei reinen Beobachtungen innerhalb des Fahrzeugs konnte
dies schwierig sein, wenn die Daten des Handys nicht vorliegen. Die Ergebnisse
der deutschen Studie und der Befragungsstudien fallen hier sehr unterschiedlich
aus. Kulturelle Unterschiede kdnnten hier eine Rolle spielen, da viele Studien im
ruhigeren Verkehr in Australien und den USA durchgefuhrt wurden. Allerdings
fanden sich auch in der Befragungsstudie der Allianz im deutschsprachigen Raum
deutlich hohere Werte (Kubitzky 2011). Da die erste eigene deutsche Studie 2009
durchgefuhrt wurde, die der Allianz 2011, kdnnten auch zeitliche Veranderungen
des Nutzungsverhaltens eine Rolle spielen. Damit ergibt sich fur SMS:

e Schreiben und Lesen von SMS wird moglicherweise ahnlich haufig durch-
gefuhrt wie das Telefonieren. Methodisch bedingt fehlen allerdings entspre-
chende Daten von Beobachtungsstudien. Hier waren weitere Daten drin-
gend notwendig.

Einstellen des Klimas (Temperatur, aber auch Fensterheber) ist eine weitere rele-
vante Gruppe von IKS, fur die allerdings keine Informationen aus den Befragungs-
studien vorliegen. Hier lasst sich festhalten:
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e Das Einstellen des Klimas tritt deutlich seltener auf bzw. ist deutlich kirzer
als das Telefonieren. Sie sind seltener als die Bedienung des Audiosys-
tems, dauern aber anscheinend langer, wie der Vergleich der beiden Stu-
dientypen zeigt.

Das letzte System, das etwas haufiger wahrend der Fahrt benutzt wird, ist das
Navigationssystem. Hier sind die Unterschiede zwischen den Befragungsstudien
und der eigenen Studie relativ grof3. Auch hier spielt vermutlich die Art der Frage
eine grofe Rolle, da gerade die Nutzung von Navigationsgeraten vermutlich eher
bei Fahrten in fremder Umgebung eine Rolle spielt. Deshalb liegen die Anteile von
Fahrern, die dies prinzipiell wahrend der Fahrt bedienen, vermutlich deutlich héher
als die Anteile der Fahrer, die das Navigationsgerat bei einer konkreten Fahrt nut-
zen. Eine Aufteilung der Fahrten der eigenen Studie nach Fahrten in fremder bzw.
bekannter Umgebung ist allerdings aufgrund der relativ kleinen Stichprobe nicht
maoglich.

e Die Bedienung des Navigationssystems wahrend der Fahrt spielt vermutlich
bei Fahrten in unbekannter Umgebung ebenfalls eine gro3e Rolle.

Berucksichtigt man sowohl die Haufigkeit (Befragungsstudien und eigene Studien)
als auch die Dauer der entsprechenden Tatigkeit (Beobachtungsstudien), so ergibt
sich damit folgende Reihung der Nutzungshaufigkeit von IKS:

Telefonieren (1a Reden, 1b Bedienung)
SMS

Klima

Audio

Navigationssystem

a0~

3 AUSSTATTUNG UND NUTZUNG

Vergleicht man die zusammenfassende Reihung bezlglich der Ausstattungsrate
und der Nutzungshaufigkeit, so ergibt sich ein interessanter Unterschied (s. Tabel-
le 2): Das Telefon wird zum Telefonieren oder fir SMS sehr haufig genutzt. Es
wird aber nicht so haufig bei der Ausstattung oder dem Ausstattungswunsch ge-
nannt. Das ist vermutlich dadurch bedingt, dass es bei der Ausstattung nur in der
Variante einer Freisprecheinrichtung auftaucht. Berucksichtigt man, dass vermut-
lich die meisten Fahrer ein Handy ins Fahrzeug mitbringen, so ist davon auszuge-
hen, dass auch das Handy bezogen auf die Verfugbarkeit an erster Stelle steht.

Tabelle 2: Vergleich der Reihung verschiedener IKS beziglich der Ausstattungsra-
te und der Nutzungshaufigkeit.

Ausstattung Nutzung
Klima Telefon
Audio SMS
Bordcomputer Klima
Telefon Audio
Navigation Navigation
Assistenz
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Bei den weiteren Systemen decken sich die Reihenfolge entsprechend der Aus-
stattungsraten und der Nutzung sehr gut. Das Einstellen des Klimas liegt etwas
vor der Bedienung von Audiokomponenten. Danach folgen Navigationssysteme.
Die Bedienung des Bordcomputers wurde in den meisten Studien nicht erfasst, so
dass eine Aussage Uber die Nutzungshaufigkeit nur schwer mdoglich ist. Assis-
tenzsysteme nehmen vermutlich bezogen auf die Verflgbarkeit stetig zu, wurden
allerdings ebenfalls bei Studien zur Nutzungshaufigkeit bislang nicht bertcksich-
tigt.

4 METAANALYSE

Die fur die Verkehrssicherheit wesentliche Frage ist die der ablenkenden Wirkung
von IKS. Prinzipiell sind Fall-Kontroll-Studien fur die Beantwortung dieser Frage
am besten geeignet, da bei diesen berechnet wird, inwieweit sich das Unfallrisiko
bei Beschaftigung mit IKS im Vergleich zu Fahrten ohne IKS erhoht. Damit diese
Analyse moglich ist, missen entsprechende Informationen Uber die Nutzung von
IKS direkt vor dem Unfall und bei unfallfreien Fahrten vorliegen. Gerade nach ei-
nem Unfall auf diese Informationen zuzugreifen, ist aber aus mehreren Grinden
schwierig bis unmaoglich.

Um dennoch eine Gefahrlichkeitsbeurteilung vornehmen zu kénnen, werden Fahr-
simulatorstudien durchgefuhrt, bei denen Probanden in kontrollierten Situationen
aufgefordert werden, sich mit bestimmten IKS zu beschaftigen. Dabei wird der
Fahrer in der Regel gebeten, sich so stark wie moglich auf die IKS Nutzung zu
konzentrieren, ohne dabei die Fahraufgabe zu vernachlassigen. Im Vergleich zu
einer Kontrollgruppe oder Kontrollfahrt ohne IKS wird dann bestimmt, wie sich ver-
schiedene Parameter des Fahrverhaltens verandern, von denen man annimmt,
dass sie eine sichere Fahrweise beschreiben.

Am Lehrstuhl fir Ingenieur- und Verkehrspsychologie war bereits eine Datenbank
mit 212 Veroffentlichungen seit 2002 vorhanden, bei denen es um Studien zur Ab-
lenkungswirkung im Fahrzeug geht, wobei allerdings auch andere Ablenkungsar-
ten als IKS erfasst worden waren (z.B. Sprechen mit dem Beifahrer). Auf den Ein-
bezug alterer Studien wurde verzichtet, da sich die technischen Systeme in den
letzten Jahren zum Teil erst entwickelt oder stark verandert haben. Im Rahmen
des Projekts flr die UDV wurde eine zusatzliche Literatursuche durchgefihrt, bei
der Studien ab 2011 erfasst wurden. Dabei wurde nach dem Stichwort ,Driver Dis-
traction“ in Scopus und Google Scholar gesucht, aul’erdem nach einzelnen IKS. In
gefundenen Artikeln wurden zusatzlich die Literaturangaben im Hinblick auf weite-
re relevante Studien durchsucht. Damit ergaben sich zunachst 437 Veroffentli-
chungen. Von diesen Studien wurden dann die ausgewahlt, die tatsachlich IKS
untersucht hatten. Dies ergab eine Ausgangsmenge von 110 Studien.

Diese wurden im nachsten Schritt im Hinblick auf verschiedene Ausschlusskrite-
rien bewertet. Drei Veroffentlichungen wurden ausgeschlossen, da keine Experi-
mente berichtet wurden. In zweien ging es nicht um Ablenkungswirkungen. Funf
weitere berichteten keine Ergebnisse fur IKS. 16 Verdffentlichungen stellten weder
Fahr- noch Blickparameter dar. 24 Veroffentlichungen hatten keine Kontrollbedin-
gung ohne IKS, sondern verglichen nur unterschiedliche Systeme oder Auspra-
gungen. Damit lasst sich aber die Ablenkungswirkung nicht beurteilen. In 7 Stu-
dien wurden keine statistischen Einzelvergleiche der IKS mit der Baseline berich-
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tet. Damit blieben 53 Veroffentlichungen, in denen insgesamt 56 Studien berichtet
wurden.

FuUr jede dieser Studien wurden dann die wesentlichen Informationen extrahiert.
Dazu gehoren folgende Aspekte:

Bibliografische Angaben der Studien

Versuchsplan und Anzahl der Probanden
Informationen Uber das verwendete IKS
Beschreibung der durchgefuhrten Aktion mit dem IKS
Messsituation, z.B. Simulator oder Realfahrt

Abhangige Variablen, d.h. Parameter, mit denen die fahrerische Leistung
beschrieben wird

e Statistische Angaben zu den Ergebnissen

4.1 Zusammenfassung der Ergebnisse

Bild 1 und Tabelle 3 zeigen die Ergebnisse im Uberblick, wobei nach dem Ausmal}
von Beeintrachtigungen sortiert wurde.

SMS Lesen & Schreiben
Telefon bedienen
Bedienung Navigation
Telefonieren

MP3-Player Titelsuche
SMS senden

Kiinstliche Aufgaben
Bedienung Bordcomputer
Beifahrer

Radio Sender einstellen

SMS empfangen

0 20 40 60 80 100
Anteil Beeintrachtigungen [%)]

Bild 1: Anteil von Beeintrachtigung bei den verschiedenen IKS und den dort
untersuchten Aufgaben. Dargestellt sind die Prozentsatze der signifi-
kanten  Beeintrachtigungen mit den entsprechenden  95%-
Vertrauensintervallen.

Die deutlichsten Beeintrachtigungen finden sich beim Lesen und Schreiben von
SMS. Mit etwas geringeren, aber immer noch sehr hohen Werten folgt die Bedie-
nung von Navigationssystem und Telefon. Telefonieren selbst, die Suche von Ti-
teln im Musikplayer, das Senden von SMS und die untersuchten kunstlichen Auf-
gaben finden sich im mittleren Bereich. Die Unterhaltung mit dem Beifahrer ist,
bezogen auf die negativen Wirkungen, ahnlich wie die Bedienung des Bordcompu-
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ters. Sowohl das Einstellen von Sendern am Radio als auch das Empfangen von
SMS zeigt relativ wenige signifikant negative Befunde.

Diese Ergebnisse sind durch die unterschiedlichen Anforderungen bei den ver-
schiedenen Aufgaben recht gut zu erklaren. Beim Lesen und Schreiben von SMS
werden sowohl visuelle als auch motorische Komponenten bendétigt. Die Aufgabe
ist aulerdem relativ schlecht unterbrechbar, da langere Sinneinheiten produziert
bzw. aufgenommen werden. Deshalb tauchen dort wahrscheinlich relativ lange
Blickabwendungen von der Stral3e auf, wobei auRerdem eine hohe kognitive Be-
anspruchung vorliegt.

Tabelle 3: Zusammenfassung der Ergebnisse der Metaanalyse. Dargestellt ist pro
Aufgabe der Anteil von signifikant beeintrachtigten Parametern, deren
95%-Vertrauensintervall (Untergrenze, Obergrenze), die Anzahl der Be-
funde, der beeintrachtigten, verbesserten und nicht signifikanten Befun-

de.
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SMS Lesen & Schreiben gesamt 69 53 82 36 25 9 2
Telefon bedienen 62 44 77 29 18 1 10
Bedienung Navigation 59 43 73 39 23 8 8
Telefonieren 47 39 55 138 65 11 62
MP3-Player Titelsuche 47 34 59 58 27 13 18
SMS senden 44 30 59 41 18 0 23
Kunstliche Aufgaben 40 31 50 95 38 4 53
Bedienung Bordcomputer 34 24 45 77 26 10 41
Beifahrer 33 21 48 42 14 2 26
Radio Sender einstellen 17 3 56 6 1 0 5
SMS empfangen 15 7 29 40 6 0 34

Bezlglich der Ressourcen ist die Lage bei der Bedienung von Telefon und Navi-
gationssystem ahnlich. Allerdings sind die Aufgaben kurzer und eher unterbrech-
bar, aullerdem kognitiv einfacher. Beim Telefonieren selbst entfallt die visuelle
Komponente weitgehend. Doch scheint die dort auftretende kognitive Ablenkung
relativ stark zu sein. Sie ist ahnlich wie die kurzere visuelle Ablenkung bei der Mu-
sikauswahl oder dem Senden von SMS. Interessant ist weiter, dass die Bedienung
des Bordcomputers in der Regel uber Tasten am Lenkrad relativ wenige negative
Wirkungen zeigt. Hier spielt wohl einerseits die geringe motorische Ablenkung,
andererseits moglicherweise Optimierungsprozesse bei der Entwicklung eine Rol-
le. Aullerdem handelt es sich eher um relativ kurze und wenig beanspruchende
Aufgaben.

Zur weiteren Einordnung der Befunde zeigt Bild 2 den Vergleich zur Metaanalyse
der Alkoholwirkungen von Schnabel (Schnabel 2011). Die Einstellung des Radio-
senders und das Empfangen von SMS liegen dabei im Bereich unter 0,3 Promille
und waren als unbedenklich einzustufen. Bei der Bedienung des Bordcomputers
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finden sich ahnliche Wirkungen wie bei 0,5 Promille, also der aktuellen Promille-
grenze. Das Senden von SMS, die Titelsuche bei Musikplayern und das Telefonie-
ren sind, bezogen auf das Ausmal der Beeintrachtigung, vergleichbar mit einem
Alkoholisierungsgrad von 0,8 Promille. Die Bedienung von Navigationssystem und
Telefon und das Schreiben von SMS entsprechen, bezogen auf die signifikanten
Befunde, einem Alkoholisierungsgrad von 1,0 Promille.
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Bild 2: Vergleich der Befunde (links) mit der Metaanalyse zu den Auswirkun-
gen des Alkoholisierungsgrades von Schnabel (rechts, nach (Schnabel
2011))

Bei diesem Vergleich ist allerdings zu beachten:

e Es handelt sich bei den Prozentsatzen um als negativ zu bewertende Ver-
anderungen des Fahrverhaltens. In welcher Relation dies zu dem Unfallrisi-
ko steht, ist unklar.

e Die Probanden waren gebeten worden, sich soweit wie moglich mit Neben-
aufgaben zu beschaftigen. Damit ist die Haufigkeit sicherlich deutlich hdher
als im realen Verkehr. Die Gefahr durch Alkohol ist bei einer realen Fahrt
solange vorhanden, wie die Alkoholisierung vorhanden ist. Dies ist bei Ne-
bentatigkeiten nicht der Fall.

Damit ist der Vergleich zum Alkoholisierungsgrad entsprechend vorsichtig zu for-
mulieren. Wahrend man sich mit einem bestimmten IKS beschaftigt, ist die Wir-
kung vom Ausmald der Veranderung des Fahrverhaltens am ehesten mit einem
bestimmten Alkoholisierungsgrad vergleichbar. Die tatsachliche Gefahrlichkeit ins-
gesamt hangt dann aber ganz entscheidend davon ab, wann und wie haufig man
sich mit IKS beschaftigt. Solange dies nicht ununterbrochen wahrend der ganzen
Fahrt geschieht, ist der Effekt auf die Verkehrssicherheit sicherlich geringer als der
Effekt des Alkohols. Sehr deutlich wird damit, wie wichtig eine zuverlassige Schat-
zung der Haufigkeit der Nutzung von IKS im Verkehr in Deutschland ist.
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5 LOSUNGSANSATZE UND FAZIT

Mogliche Losungsansatze zur Vermeidung von Ablenkung kdnnen in den folgen-
den Bereichen liegen:

Human-Machine-Interface — Optimierung
Gesetzgeberische Malinahmen
Aufklarungsarbeit und Kampagnen
Technische Mallhahmen wie Fahrerassistenz

Die Unfallforschung der Versicherer zieht aus ihrer Studie folgendes Fazit:

Der gegenwartige Stand der Forschung zeigt Ubereinstimmend, dass die Nutzung
von Textnachrichten wahrend des Fahrens am starksten von der eigentlichen
Fahraufgabe ablenkt. In Anbetracht der technischen und gesellschaftlichen Ent-
wicklung wird deren Nutzung im Pkw aber vermutlich weiter zunehmen, sei es als
SMS, uber Nachrichten Apps, soziale Netzwerke 0.a. Allerdings wurden die Fahrer
in den bisherigen Studien in der Regel gebeten, sich so stark wie moglich auf die
Textnachrichten zu konzentrieren ohne die Fahraufgabe zu vernachlassigen. Un-
klar ist bisher, ob und wie Fahrer die Nutzung von Textnachrichten oder ggfs. ihr
eigenes Fahrverhalten an die aktuelle Verkehrssituation anpassen, um eine Ab-
lenkung und eine mogliche Gefahrdung zu reduzieren. Diesen Fragen sollten zu-
kinftige Studien nachgehen.

Die vergleichsweise geringe Ablenkung durch den Bordcomputer und aktuelle
Entwicklungen bei der Gestaltung der Eingabemadglichkeiten im Fahrzeug zeigen,
dass die Bemuhungen der Fahrzeugindustrie um eine benutzerfreundliche Gestal-
tung der Mensch-Maschine-Schnittstelle erfolgreich sind. Daher ist die Industrie
aufgefordert, optimierte Schnittstellen auch fir die Einbindung von mobilen Endge-
raten in die Fahrzeugoberflache anzubieten und ggf. die Nutzung von nicht einge-
bundenen Endgeraten im Fahrzeug durch technische Vorkehrungen zu unterbin-
den. Im besten Fall gibt eine solche Schnittstelle nur die wahrend des Fahrens
unmittelbar relevanten Anwendungen und Informationen frei und ermdoglicht eine
allgemeine Nutzung nur in unkritischen Verkehrssituationen.

Bei der gegenwartigen Diskussion um die Automatisierung des Fahrens wird gern
hervorgehoben, dass eine solche Funktion die Verkehrssicherheit erhoht u.a.
durch eine sichere Nutzung von in die Fahrzeugarchitektur eingebundenen mobi-
len Endgeraten wahrend der Fahrt. Da das Fahrzeug autonom fahrt, kann der
Fahrer seine Aufmerksamkeit anderen Tatigkeiten zuwenden, ohne sich und an-
dere zu gefahrden. Bis das hoch- oder vollautomatisierte Fahren im Verkehr Alltag
wird, sind allerdings noch grundlegende technische und rechtliche Probleme zu
|6sen. Da diese Fahrzeuge mittel- bis langfristig nur einen geringen Teil der Fahr-
zeudflotte ausmachen werden und auch mittelfristig nur einen sehr geringen Anteil
der Fahrzeit tatsachlich autonom fahren werden (z.B. auf der Autobahn), wird die
Nutzung mobiler Endgerate den Fahrer in der verbleibenden Zeit bzw. in den her-
kommlichen Fahrzeugen ebenso von der eigentlichen Fahraufgabe ablenken, wie
das der gegenwartige Forschungsstand verdeutlicht.
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ONLINE - OFFMINDED - ONROAD: OBJEKTIVIERUNG DES POTENZIALS UND RISIKOS
FAHRFREMDER TATIGKEITEN

Klaus Bengler

ZUSAMMENFASSUNG

Die Integrationsfahigkeit mobiler Endgerate und Zusatzinformationen in das Fahr-
zeug wachst stetig. Allerdings unterliegt diese Integration klaren Anforderungen,
die sich beispielsweise aus dem European Statement of Principles (ESOP) seit
2006 ergeben. Insbesondere wird zunehmend unter dem Gesichtspunkt der Fah-
rerablenkung ein Augenmerk auf die Informationsprasentation, Bedienbarkeit und
Interaktion im Zusammenhang mit derartigen Losungen geachtet.

Mittlerweile liegen zahlreiche experimentelle Ergebnisse vor, die zeigen, dass die
Anzeige zusatzlicher Informationen nicht nur visuell ablenkend wirken muss, son-
dern der Verkehrssicherheit durchaus zutraglich sein kann. Andererseits konnen
auch rein akustische Zusatzinformationen zu nennenswerter kognitiver Beanspru-
chung fuhren. Die vergleichbare Quantifizierung von Nutzen und Beanspruchung
stellt also eine zunehmende Grundvoraussetzung fur die Integration von Zusatz-
funktionen dar. Der Beitrag geht auf mégliche Lésungsansatze und deren experi-
mentelle Evaluation im Sinn der Fahrerablenkung ein.

1 EINLEITUNG BEING ONLINE - BEING ONROAD

Der Umgang mit digitalen Medien hat sich vor allem in den vergangenen Jahr-
zehnten signifikant verandert und in allen Lebensbereichen zu einer durchgangi-
gen Nutzung digital vorliegender Information im Gegensatz zu analogen Medien
gefuhrt. Das betrifft sowohl die Kommunikation in Social Communities oder via E-
Mail anstelle von Fax und Brief als auch unsere veranderten Horgewohnheiten
mittels MP3 und Streamingdiensten, die Datentrager wie Kassette und CD erset-
zen. Begunstigt wurde diese Entwicklung durch verschiedene Faktoren, die so-
wohl in der technischen Machbarkeit als auch in den attraktiven Kostenmodellen
der Betreiber begrindet liegen. Aber auch erleichterte Nutzungsbedingungen vor
allem an wechselnden Orten, Standorten und auf Reisen motivieren Nutzer zum
Wechsel.

Im Zusammenhang mit dem Automobil geht die Entwicklung moderner Navigati-
onssysteme seit Beginn der 90er Jahre mit diesem Trend einher. Flachendecken-
de Ortungsmoglichkeiten, Speichervolumen von Datentragern fur digitale Karten,
die Qualitat dieser Karten und vor allem die gesteigerte Rechenleistung haben
dieses Fahrerinformationssystem fast zur Standardfunktionalitat werden lassen.
(Bengler et al. 2012) Ebenso wachst die Integrationsfahigkeit mobiler Endgerate
und Zusatzinformationen in das Fahrzeug stetig.
Graf (2012) zeigt sehr systematisch die verschiedenen Integrationstiefen, die von
reiner Versorgung mit Energie und Display bis hin zum Import von Content, Funk-
tionalitat oder gesamten Mendustrukturen reichen kann. Diese Systematik findet
sich auch wieder in den technischen Losungen, die von verschiedenen Konsortien
mittlerweile serientauglich angeboten werden. (Krause 2015).
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Aus Sicht der Ergonomie ist dieser Integrationsprozess von Anfang an begleitet
von der Frage, wie die mogliche Ablenkung des Fahrers zu bewerten sei und wel-
che MalRnahmen dazu beitragen kdonnen, diese im Sinn der Verkehrssicherheit zu
minimieren.

Inzwischen liegen zahlreiche experimentelle Ergebnisse vor, die zeigen, dass die
Anzeige zusatzlicher Informationen nicht nur visuell ablenkend wirken muss, son-
dern der Verkehrssicherheit durchaus zutraglich sein kann. Andererseits kdnnen
auch rein akustische Zusatzinformationen zu nennenswerter kognitiver Beanspru-
chung fuhren (Conti et al. 2013; Conti et al. 2013; Merat et al. 2008). Die ver-
gleichbare objektive Quantifizierung von Nutzen und Beanspruchung stellt also
eine zunehmende Grundvoraussetzung fur die Integration von Zusatzfunktionen
dar.

Es ist unumstritten, dass die Interaktion mit Fahrerinformationssystemen (FIS) zu
visueller und kognitiver Beanspruchung fuhrt. Allerdings kann die sinnvolle Gestal-
tung eines FIS zu einer nennenswerten Reduktion von Ablenkung flihren, wie der
Ubergang von der Papierkarte zum Navigationssystem zeigt.

Daher unterliegt die Integration von FIS in das Fahrzeug klaren Anforderungen,
die sich beispielsweise aus dem European Statement of Principles (Commission
of the European Communities 2006) ergeben. Insbesondere wird zunehmend un-
ter dem Gesichtspunkt der Fahrerablenkung ein Augenmerk auf die Informations-
prasentation, Bedienbarkeit und Interaktion im Zusammenhang mit derartigen Lo6-
sungen geachtet (Bengler et al. 2012; Stevens 2009). Erwahnenswert ist, dass
gerade das ESOP sich an alle ,Stakeholder” richtet, die zur Verkehrssicherheit
beitragen kdnnen.

So wurden und werden tertidre aufgaben immer wieder hinsichtlich ihrer Notwen-
digkeit und Sinnhaftigkeit im Fahrzeug sinnvoll hinterfragt. Es ist unbestritten, dass
eine Vielzahl von tertidren Funktionen sinnvoll zur Bewaltigung der Fahraufgabe
beitragen kann und diese Unterstlitzung durch Fahrerinformationssysteme ihre
konsequente Weiterentwicklung in Apps erfahrt. Allerdings steht die Entwicklung
von Apps, die im Fahrzeug eingesetzt werden konnen, erst an ihrem Anfang.

Die Vorteile dieser Entwicklung sind erkennbar. Um nur einige zu nennen:

o die Nutzer sind mit manchen Interaktionsprinzipien vertraut, da sie bereits
in anderen Kontexten genutzt werden

e die Geschwindigkeit, mit der neue Fahrerinformationsfunktionen integriert
werden konnen ist gestiegen

e fUr den Nutzer besteht die Mdglichkeit, durch gezielte Auswahl der Apps
den Funktionsumfang eines Fahrerinformationssystems auf das Notwendi-
ge zu begrenzen

2 BEING OFFMINDED

Der Zustand ,being online - being onroad“ wird — auch begunstigt durch die zu-
nehmende Automation der Fahraufgabe - also eher zunehmen, darf aber in kei-
nem Fall zu einer Verringerung der Verkehrssicherheit fihren. Allerdings ist aber
zu beriucksichtigen, dass es durch die verteilten Rollen von App-Entwickler, In-
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tegrator und Nutzer nicht zu bedenklichen Integrations- und Nutzungsbedingungen
kommen darf.

Die geschilderte technische Funktionsentwicklung war begleitet von der Entwick-
lung und Standardisierung von Absicherungs- und Bewertungsmethoden, welche
die verschiedenen Aspekte der Fahrerablenkung und Beanspruchung adressieren.

Der Anfang dieser Entwicklung ist gekennzeichnet davon, dass zum einen Leitli-
nien fur diese Funktionalitat formuliert wurden und aufwandige Testmethoden
(Fahrsimulator oder Feldversuch) eingesetzt wurden. Entlehnt wurden viele Anfor-
derungen der klassischen Softwareergonomie, fahrzeugspezifische Kriterien ka-
men hinzu, wie zum Beispiel die Unterbrechbarkeit oder Anforderungen bzgl. der
Gestaltung der Eingabeelemente (Bengler 2014; Regan et al. 2009). Eine Reihe
von so genannten surrogate measures und metrics wurde entwickelt und validiert
und dienen als Alternativen zu aufwendigen Versuchsfahrten in Fahrsimulatoren
oder Feldversuchen (Breuer et al. 2003). Hier sind zu nennen die Okklusionsme-
thode (ISO 16673; Baumann et al. 2003), der Lane Change Test (ISO 26022), und
die Detection Response Task (Jahn et al. 2005; Conti et al. 2013; Merat et
al.2008). Wahrend bisher die Bewertung motorischer und visueller Beanspruchung
im Vordergrund stand (Okklusion, LCT, Blickerfassung), so tritt nun auch ausge-
|6st durch den zunehmenden Einsatz von Spracheingabe und Sprachausgabe die
Bewertung der kognitiven in den Vordergrund (Burns et al. 2010).

Bild 1: Versuchsanordnung Okklusion

Bild 2: LCT Versuchsanordnung
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Bild 3: Proband mit head mounted DRT

Nicht nur Methoden, sondern auch Kriterien und Grenzwerte sind mittlerweile for-
muliert (AAM 2002; Commission of the European Communities 2006); JAMA
2004). Bisweilen tragt ihre Heterogenitat in den verschiedenen Wirtschaftsregio-
nen auch zur Verwirrung bei.

Nun stellt sich die Frage, ob an Apps andere oder weitergehende Anforderungen
zu stellen sind als an fahrzeugintegrierte Lésungen. (Heinrich 2012)

An sich nein, da sich die Anforderungen an ein FIS aus der Fahraufgabe und den
kognitionspsychologischen Prozessen ihrer Bewaltigung ergeben. Implementie-
rungen wie zum Beispiel das System KOLIBRI (Krause & Bengler 2014) zeigen
die Anwendbarkeit der Kriterien und Methoden flr verschiedene Implementierun-
gen derselben Funktionalitat.

Bisher sind also keine zusatzlichen Anforderungen erkennbar, allerdings gewinnen
aufgrund der Integrationssituation manche an gesteigerter Bedeutung.

Die Problematik liegt derzeit wohl weniger darin die Anforderungen zu formulieren,
als sie mit vertretbarem Aufwand in einem verteilten Entwicklungsprozess zu pru-
fen. Mit der Beschleunigung eines veranderten Entwicklungsprozesses und der
zunehmenden Anzahl an Apps und Funktionen kommt der bisherige Ansatz an
seine Grenze und diese nennenswerte Problemstellung erfordert eine Anderung
des bisherigen sehr experimentell gepragten Ansatzes. Drei Aspekte sind dafur
verantwortlich:

e die schiere Zunahme und Anzahl der Apps, die zu gestalten und zu prifen
sind

e die Erweiterung des Entwicklerkreises Uber die klassische Gruppe OEM
und Zulieferer hinaus

e die Entkopplung der App Entwicklung von der Entwicklung des ubrigen
Fahrzeugs
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3 NEUE BEWERTUNGSANSATZE

Zunehmend stellt sich auch die Frage, bis zu welchem Grad eine derart grol3e An-
zahl von Zufallsexperimenten mit einer enormen Anzahl von Probanden im statis-
tischen Sinn den Anforderungen eines Tests genugen kann. Fir die Reliabilitat
und Objektivitdt des LCT wurde dies ansatzweise durch Bengler et al. 2010 ge-
zeigt.

Es ist daher sinnvoll, durch ein gestuftes Vorgehen im Verlauf des Entwicklungs-
prozesses eine mdoglichst gute Passung zwischen Test und Eigen-
schaft/Fragestellung zu erreichen und andererseits die Anzahl von Probanden-
tests zu reduzieren und ihre Qualitdt dadurch zu erhdéhen, dass das Interaktions-
konzept flr den Probandentest bereits in hoher Qualitat vorliegt.

Hier kann die Entwicklung HMI nennenswert von einer nicht-experimentelle Be-
wertung mittelseines validen digitalen Menschmodells (digital human model —
DHM) profitieren.

In Anbetracht der Fahrer-Arbeitsplatz konnen verschiedene ergonomische Dimen-
sionen unterschieden werden, um eine ergonomische Losung zu kommen. Unter
anderem sind dies:

e geometrisches Layout (Erreichbarkeit, Raumangebot, Sichtbarkeit und Les-
barkeit der Zeichen, Relexionen)

¢ |Interaktionsdesign (Bearbeitungsdauer, Konsistenz und Unterbrechbarkeit
und visuelle Beanspruchung Interaktion)

e kognitive Aspekte (Intuitivitat, Erlernbarkeit und kognitive Beanspruchung
der Interaktion)

Mittlerweile sind aber ausreichend viele Erkenntnisse vorhanden, um — wie dies
auch die Softwareergonomie getan hat — modellbasiert vorzugehen, um den Grad
der ,off-mindedness” zu bestimmen.

Ein Beispiel ist die Verwendung des DHM RAMSIS (Rechnergestitztes Anthro-
pometrisch Mathematisches System Zur Insassen Simulation, d.h. computerge-
stitzte anthropometrischen mathematische System flr Passagier-Simulation)
(Bubb et al. 2006). Die Anwendung im Rahmen des Projektes MUTE ist ein Bei-
spiel dafur, wie durch den Einsatz von RAMSIS-kognitiv die Anforderungen der
ISO 15008 modellbasiert gepruft werden kdénnen. Ablesbarkeit der Information,
Blendungsfreiheit aber auch die Erreichbarkeit des Touchscreens wurden vor ei-
ner empirischen Prufung der Unterbrechbarkeit optimiert. Dies bedeutet, dass
Fahrer-Arbeitsplatz-Spezifikationen beziglich der Informationsprasentation ohne
Mock-up bewertet werden kdnnen. (Lorenz et al. 2011; Kremser et al. 2011). So
kann die Verwendung eines validen Wahrnehmung-Modells analog zu Gore
(2010) einen Beitrag dazu leisten aufwandige Sackgassen in der Entwicklung zu
vermeiden.
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Bild 4: Modellbasierte Prufung der Sichtbarkeit eines Sekundardisplays mitels
RAMSIS kognitiv (Lorenz et al. 2011)

Die Arbeiten von Kremser (Kremser et al. 2013; Kremser et al. 2014) zielen darauf
ab die Beanspruchung durch visu-motorische Interaktionen zu modellieren, die
bisher nur durch aufwandige Labor- oder Fahrversuche ermittelt werden.

Bereits in (Bechstedt et al. 2005) wird die Mdglichkeit erwahnt, verschiedene In-
teraktionskonzepte mittels einer GOMS Bewertung analytisch zu vergleichen. Die-
ser aufgabenanalystische Ansatz von Card et al. (1983) basiert auf Annahmen zur
menschlichen Informationsverarbeitung und daraus resultierenden Beanspru-
chungen sehr stark vereinfacht und verallgemeinert auf der Grundlage experimen-
teller Daten, die aus der frihen Phase der Mensch-Computer-Interaktion stam-
men. Krause et al. (2015) greifen diesen Gedanken auf und ermitteln flr standar-
disierte Interaktionsbausteine von FIS Beanspruchungswerte, die in vom Entwick-
ler dazu genutzt werden kénnen, die Gesamtbeanspruchung eines Dialogverlaufs
auf Basis der Spezifikation abzuschatzen. Somit wirden einem ,fahrzeugfernen®
Entwickler zwei Werkzeuge an die Hand gegeben, die dazu genutzt werden konn-
ten in der sehr frihen Phase der Entwicklung grundlegende Eigenschaften abzu-
prufen, die nennenswert zur off-mindedness beitragen, da ein hoher Grad an visu-
eller Beanspruchung und aufwandige Gedachtnisprozesse langer Dialogpfade die
Gesamtbeanspruchung des Fahrers erhdhen.

Zu diesen modellierbaren Eigenschaften zahlen:

e die geschatzte Dauer einer Interaktion

e die Dauer der visuellen Abwendung von der Fahraufgabe in
Abhangigkeit der Exzentrizitat der Anzeige

e Die Anzahl der mindestens notwendigen Blickzuwendungen

e die Ablesbarkeit der Information

Gerade im Zusammenhang mit online Applikationen stellen diese grundlegenden
Anforderungen wichtige Qualitdtsmerkmale fur eine verkehrssichere Gestaltung
dar.

Wie bereits oben erwahnt nimmt der Einsatz von Spracheingabe und Sprachaus-
gabe zu und wird durch mobile Endgerate und online-Verarbeitung von Sprachda-
ten im Sinn des natural language understanding beglnstigt.
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Im Gegensatz zur visuellen Beanspruchung fehlen fur diese Form der Interaktion
noch nennenswerte Grundlagen um eine Modellierung beispielsweise der Reakti-
onszeit durch das Abhoren von Meldungen vorzunehmen. Daher stellt vor allem
die Methode der Detection Response Task derzeit den zentralen Bewertungsan-
satz fur diese Komponente der off-mindedness dar. Umso wichtiger scheint es,
Ressourcen fur experimentelle Absicherungen dieser Fragestellung und der Absi-
cherung von Gesamtkonzepten zu verwenden.

4 FAZIT

Das generelle Ziel muss es sein, trotz zunehmender online Funktionalitat und ver-
andernder Rollenverteilungen in der Funktionsentwicklung keine Zugestandnisse
bezlglich der ergonomischen Qualitdt der HMI von FIS zu machen. Vielmehr
mussen die neuen technischen Moglichkeiten zur Verbesserung der Interaktions-
qualitat eingesetzt werden.

Nachdem inzwischen ausreichend Erfahrungen zur Interaktion mit FIS vorliegen,
sollten diese gesetzmaligen zusammenhange analog zu RAMSIS kognitiv in Mo-
dellen implementiert werden, um einer breiteren Community von Entwicklern flr
eine analytische Absicherung zur Verfigung zu stehen.

Hoffnungsvoll erscheint die Verknlpfung von Einzelbausteine, um die zu erwar-
tende Ablenkung zu schatzen. Allerdings ist zu beachten, dass von einer rein addi-
tiven VerknlUpfung ausgeht. Daher kdnnte diese Methode zu einer konservativen
Uberschéatzung der Fahrerablenkung flhren.

Weiterhin ist bekannt, dass die Fahrerablenkung nennenswert durch Lernen redu-
ziert werden kann. Daher ist es mit Sicherheit empfehlenswert verschiedene Ska-
lierungen der Fahrerbelastung (Novize vs. Experte) vorzunehmen.

Die Innovation des Absicherungsprozesses bezuglich der off-mindedness des
Fahrers scheint auch deshalb geboten, da die zunehmende Automation der Fahr-
aufgabe eine zunehmende Zuwendung zu fahrfremden Tatigkeiten erlauben kdnn-
te und dann zusatzlich auch dieses Nutzungsszenario gestaltet und untersucht
werden musste.
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~ALWAYS ONLINE" BEIM FAHREN - MIT ASSISTENZ UND AUTOMATISIERUNG SICHERER?

Hermann Winner, Christian Vey

ZUSAMMENFASSUNG

Ausgehend von der Annahme, dass ,Always online” und eine sichere Ausfuhrung
der primaren Fahraufgabe einen Zielkonflikt bilden, wird auf Basis bekannter As-
sistenzfunktionen und extrapolierter (Teil-)Automatisierung aufgezeigt und analy-
siert, wie die beiden Forderungen zusammengefuhrt werden kénnen.

Hierfur wird als erstes die Blicklablenkung vom Verkehrsgeschehen und als zwei-
tes die mentale Abwesenheit vom Geschehen betrachtet, die als Folgen der Nut-
zung von ,Always online“-Diensten im Fahrzeug entstehen kdnnen. Basierend auf
den Folgen werden mdgliche Gegen- und Kompensationsmaflinahmen vorgestellt,
die entweder die Aufmerksamkeit des abgelenkten Fahrers auf die primare Fahr-
aufgabe richten oder die Fahrzeugfiihrung (zumindest temporar) durch technische
Systeme Ubernehmen. Wahrend im ersten Fall durch Hinweise und Warnungen
eine Reaktion des Fahrers adressiert wird, wird im zweiten Fall die Abwesenheit
durch ausfuhrende Assistenz und (Teil-)Automatisierung, ohne eine Reaktion
durch den Fahrer, kompensiert.

Der dritte Teil des Beitrages diskutiert die Fragestellung, inwieweit sich durch As-
sistenz und (Teil-) Automatisierung das Nutzerverhalten andern kénnte. Basierend
auf einem verstarkten Sicherheitsgefuhl durch eine zusatzliche Ruckfallebene,
besteht die Moglichkeit einer Rickwirkung auf das Fahrerverhalten, in Form einer
verstarkten Verlagerung der Aufmerksamkeit vom Verkehrsgeschehen hin zu den
»+Always online“-Diensten.

Die grundsatzliche hypothetische Darstellung wird abgeschlossen mit der Frage,
wie die Gewissheit Uber diese (Un-)Sicherheitswirkung der Assistenz und Automa-
tisierung hergestellt werden konnte. Insbesondere wird dabei der Punkt adressiert,
ob und wie sich die Effekte messen lassen.

1 EINLEITUNG

Durch Innovationen und Weiterentwicklungen auf dem Sektor der mobilen Endge-
rate (z.B. Smartphone) ist eine permanente ortsunabhangige Nutzung von Online-
und Kommunikationsdiensten zur Selbstverstandlichkeit geworden. 2014 haben
63% aller privaten deutschen Internetnutzer zusatzlich auf mobile Informations-
und Kommunikationsmittel (IKT) zurtuckgegriffen. Dies entspricht einem Zuwachs
von 12% gegenuber dem Jahr 2013 (Statistisches Bundesamt, 2015).

Der temporare Verzicht auf die Nutzung der Onlinedienste ist fur viele unkomfor-
tabel. White et al. (2010) zeigen in ihrer Studie auf, dass 70 % der Smartphonebe-
sitzer dieses auch wahrend der Aufgabe der Fahrzeugfihrung benutzen. Die
Hauptanwendungsfalle sind hierbei eingehende bzw. ausgehende Anrufe, gefolgt
von Lesen bzw. Schreiben von Textnachrichten. Die Beeintrachtigung wird speziell
bei letzerem Anwendungsfall als besonders kritisch gesehen (Vollrath et al.,
2014), da sowohl die Anzeigekonzepte als auch die Bedienkonzepte von Smart-
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phones nicht den Normen EN ISO 15005 bis EN ISO 15008 fur die Gestaltung der
Mensch-Maschine-Schnittstelle (MMS) im Fahrzeug entsprechen.

Im Hinblick auf die Nutzung von Online-Diensten ist die Gestaltung der MMS be-
sonders wichtig, da Anwendungen wie das Bearbeiten von E-Mails oder ,Surfen®
im Internet stark von Textinhalten gepragt sind. Interaktive Darstellungen wie Vi-
deo-Streams sind auf Grund einer schlechten Unterbrechbarkeit als noch kriti-
scher zu betrachten. Das Ablenkungspotenzial, das Online-Beschaftigung in sich
birgt, ist gegenuber etablierter Anwendungen von Infotainment-Systemen als hoch
einzuschatzen (Pfleging et al., 2012).

Das vernetzte Fahrzeug stellt eine potenzielle Mdglichkeit dar, den Bedurfnissen
der Kunden bei der Nutzung der gewohnten Online-Dienste nachzukommen. Da-
ten werden zwischen dem Fahrzeug und der Umwelt Uber das Internet ausge-
tauscht. Die Sende- bzw. Empfangseinheit wird hierbei entweder direkt Uber das
Fahrzeug realisiert oder Uber die Kopplung eines mobilen Endgerats (z.B. Smart-
phone). Hiermit wird sichergestellt, dass die Interaktion zwischen Fahrer und
Fahrzeug ausschlieRlich Uber die fahrzeuginternen MMS durchgefthrt wird, die
nach entsprechenden Standards ausgelegt sind (MBtech, 2011).

Aktuelle Losungen sind bereits auf dem Markt vorhanden. Unter den Begriffen wie
"Audi Connect", "Connected Drive" (BMW) und "Command online" (Mercedes-
Benz) bieten diese Systeme Navigationsdienste wie Parkplatzfinder, Nachrichten
und Informationsdienste, Multimediadienste insbesondere zum Musikstreaming
sowie Kommunikations- und Organisationsdienste fur Nachrichten, E-Mail und
soziale Netzwerke, entsprechend der Klassifikation von Wolf et al. (2012).

Im Vergleich zu dem heutigen Einsatzspektrum von Smartphones sind die Nut-
zungsmdglichkeiten der fahrzeugimmanenten Systeme noch sehr eingeschrankt
und bieten somit ein groRes Potenzial zur Erweiterung. Ob diese bisherige Zu-
rickhaltung aufrechterhalten wird oder nicht, ist schwer vorherzusagen. Die Erfah-
rung zeigt aber, dass es auf Dauer nicht gelingt, anderweitig geschatzte Beschaf-
tigungen aus dem Auto herauszuhalten, so dass die Ablenkung vom Fahrgesche-
hen zunehmen kdénnte. Auch wenn die verschiedenen Dienste unterschiedliche
Charakteristika der Nutzung und damit auch der Ablenkung besitzen, werden sie
fur die folgenden Betrachtungen pauschalisiert als Online-Beschaftigung bezeich-
net und die damit einhergehende Ablenkung als Online-Ablenkung.

2 ABLENKUNG VOM FAHRGESCHEHEN

Zur Beschreibung des potenziellen Risikos der Nutzung von Online-Diensten wah-
rend der Fahrt wird die Fehlerklassifikation von Graab et al. (2008) herangezogen.
Hierbei wird die Auspragung der Ablenkung innerhalb der einzelnen Phasen der
Fahraufgabe aufgezeigt.

Ursachen fur Unfalle, die auf menschlichem Fehlverhalten basieren, kdnnen be-
dingt durch die komplexen Anforderungen bei der Aufgabe der Fahrzeugflihrung
sehr vielfaltig sein. Mogliche Fehlerquellen liegen in der Informationsaufnahme
und -verarbeitung, der Handlungsplanung sowie in der Ausfiihrung. Basierend auf
dem fur die Fahraufgabe adaptierten Fehlerklassifikationsmodell von Zimmer, hat
Graab et al. (2008) eine Anpassung des Klassifikationssystems, auf Grund von
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realen Unfalldaten, vorgenommen. Die Unfallursache wird hierbei in funf Katego-
rien aufgeteilt. Diese beschreiben die unterschiedlichen Aufgaben und Tatigkeiten
die bei der Fahrzeugfuhrung sequentiell durchzufihren sind.

Informationszugang |

Informationsaufnahme

Informationsverarbeitung |

Zielsetzung |

Handlung - |

0 10 20 30 40 50

Angaben in Prozent

Bild 12:  Ergebnis der Fehlerklassifikation nach Graab et al. (2008)

Innerhalb der untersuchten Unfalldaten ist die Informationsaufnahme mit 37%
die haufigste Unfallursache. Der Informationszugang mit 18%, die Informations-
verarbeitung mit 20% sowie die Zielsetzung mit 17 % befinden sich auf einem
ahnlichen Niveau. Die geringste Haufigkeit weist die Handlung mit 8% auf. Basie-
rend auf der vorgestellten Fehlerklassifikation 1asst sich das Risiko der Nutzung
von Online-Diensten wahrend der Fahrt den einzelnen Kategorien zuordnen.

Die Kategorie des Informationszugangs bezieht sich auf die Frage, ob der Fah-
rer die relevanten Informationen objektiv erkennen kann. Wird ein mobiles Endge-
rat im Sichtbereich des Fahrers verwendet, kann eine Verdeckung der relevanten
Informationen im Verkehrsgeschehen auftreten, z.B. bei der Nutzung einer Smart-
phonehalterung an der Frontscheibe. Durch die vorgestellten im Fahrzeug inte-
grierten Systemlésungen kann dieses Risiko vermieden werden.

FUr die am haufigsten auftretende Kategorie der Informationsaufnahme sind Un-
falle relevant, die auf Grund einer Stérung in der Phase der Wahrnehmung entste-
hen, unabhangig von Sichteinschrankungen. Bei der Nutzung von Online-Diensten
ist die Interaktion zwischen Fahrer und MMS notwendig. Durch die Blickabwen-
dung weg vom Fahrgeschehen, hin zu der MMS, kdnnen dem Fahrer relevanten
Informationen der Verkehrssituation entgehen, die fir die Aufgabe der sicheren
Fahrzeugfuhrung notwendig sind. Gerade im Hinblick auf die gro3e Vielfalt an
Nutzungsmadglichkeiten von Online-Diensten kann die Blickabwendungsdauer und
-haufigkeit stark variieren. Somit wird die Informationsaufnahme, die bereits zum
Zeitpunkt der Studie die auffalligste Kategorie darstellt, zusatzlich belastet.

Innerhalb der Informationsverarbeitung wird analysiert, ob die wahrgenommene
Information situationsbedingt richtig interpretiert wird. Hierbei ist die Einschatzung
des Zustands des eigenen Fahrzeugs (z.B. Lateral - und Querdynamik) sowie die
Einschatzung der anderen Verkehrsteilnehmer relevant. Durch die Nutzung von
Online-Diensten und die damit verbundenen bewusste Abwendung vom Fahrge-
schehen, kann die Einschatzung der Verkehrsteilnehmer und des eigenen Fahr-
zustandes beeintrachtigt werden, da die Intensitdt der Uberwachung verringert
wird.
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Die Zielsetzung erfasst Situationen, die keine vom Fahrer der Situation ange-
passte Intention zur Gefahrenabwehr aufweisen. Durch Online-Beschaftigung tritt
neben der aufgefluhrten Blickabwendung vom Fahrgeschehen noch eine zusatzli-
che mentale Belastung auf. Durch die ablenkenden Faktoren konnen die Auswir-
kungen von mdoglichen Fahrmandvern falsch eingeschatzt und somit falsche Fahr-
alternativen gewahlt werden.

Fehler der Handlung kdnnen zum einen auf eingeschrankte Motorik zurtckzu-
fuhren sein, wenn z. B. nur einhandig gelenkt wird. Zum anderen kann durch zu
geringe Konzentration auf das Manover oder Ungeubtheit die Regelung versagen.
Online-Beschaftigung kann durch anderweitige Nutzung der Hand oder durch zu
geringe Konzentration auf das Manover beide Fehlerarten verursachen.

Online-Beschaftigung kann auf allen Ebenen der Fahrfunktion zu Fehlern flhren.
Manche lassen sich einfach vermeiden, wie die Sichtverdeckung oder die hand-
freie Bedienung. Die mentale Beanspruchung der Online-Beschaftigung und die
nicht sichtbaren Einschrankungen daraus sind nur schwer zu adressieren, zumal
die mentale Ablenkung nicht exklusiv fur die Online-Beschaftigung gilt, sondern
auch fur Gesprache mit Beifahrern oder ablenkendem Nachdenken uber berufli-
che oder private Themen.

3 MASSNAHMEN

Zur Vermeidung der im vorherigen Abschnitt aufgezahlten Probleme werden nach-
folgend MalRnahmen abgeleitet, die Online-Ablenkung als Unfallursache unterbin-
den sollen. Zunachst werden MalRnahmen diskutiert, die die Online-Beschaftigung
als solches mdglichst weit zurickdrangen, in gewisser Weise die Ursache be-
kampfen (Gegenmalinahmen). AnschlieRend werden MalRnahmen vorgestellt, die
das Potenzial besitzen, die mit der Online-Beschaftigung auftretenden Fahrdefizite
zu kompensieren und womoglich eine sichere Online-Beschaftigung zulassen
(Kompensationsmaflinahmen).

I |

Gegenmalknahmen I I Kompensationsmalnahmen
I 1
| | I I
Motivations- Verhinderung von Vermeidung von (Adaptive)
hemmung Online- Hands-off Fahrerassistenz-
Beschaftigung systeme
Intrinsisch Unterbinden Warmung
Extrinsisch Verlagern Korrektur
Ubernahme
Regelung

Bild 13:  MalRnahmen zur Vermeidung von Fehlern durch Online-Beschaftigung
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31 GegenmafBnahmen

Um die Online-Beschaftigung zu verhindern, kann an der Motivation oder an der
(technischen) Mdglichkeit angesetzt werden.

3.1.1  Motivationshemmung

Da die Moglichkeit, die Motivation fur Online-Beschaftigung grundsatzlich zu be-
seitigen, nicht real besteht, gilt es entgegenwirkende Motivationen heranzuziehen.
Dazu konnte eine konkurrierende Motivation dienen, die weniger Nebenwirkung
hat, und dem Fahrer die Motivation zur Online-Beschaftigung gar nicht erst ent-
stehen lasst. Gibt es die? Noch besser ware es, die Freude und/oder die Auslas-
tung beim Fahren waren so hoch, dass fur Online-Beschaftigung kein Wunsch
aufkommt. Das Motorradfahren kommt diesem Ansatz schon naher als das Pkw-
Fahren, stellt aber trotz dieser Vorteile aus Sicherheitsgrinden keine Alternative
dar. Auch das ,Cabrio-Genussfahren® Gber kurvigen Landstralen kann bestenfalls
fur sehr kurze Fahrtanteile eine Kompensation sein.

Da fur die oben genannte Motivationskonkurrenz kaum realistisches Potenzial zu
finden ist, verbleiben hier noch so genannte DemotivationsmafRnahmen, also Mal3-
nahmen, die Motivation durch ,Gegengewichte” absenken. Diese kénnen intrin-
sischer oder extrinsischer Natur sein.

Intrinsisch ware ideal: Allein aus Einsicht der Fahrer heraus wird die Online-
Beschaftigung unterlassen. Das Risikobewusstsein ware so hoch ausgepragt,
dass die mit der Online-Beschaftigung verbundene Unfallangst den ,geflhlten®
Nutzen dieser Beschaftigung Ubersteigt und dies grundsatzlich fur alle Phasen des
Fahrens. Es ist nicht auszuschlieRen, dass es eine Fahrergruppe gibt, die so kon-
sequent auf die Fahrsicherheit achtet. Doch wie kann ein solch hohes Angstniveau
aufgebaut werden? Personen, die tagtaglich mit Unfallen zu tun haben, erhalten
oft genug Ruckkopplung von diesem Risiko und konnen diese Gefahr ,fuhlen®.
Aber wie lasst sich die groRe Mehrheit erreichen? Bis 2005 gab es mit dem ,7.
Sinn“ eine regelmalige Verkehrserziehung im Fernsehen. Wurde es sie heute
noch geben, hatte sie sich des Themas bestimmt angenommen. Doch wurde die
,Online-Generation® sie Uberhaupt sehen? Da mussten eher schon ,coole“ Y-
ouTube®-Angebote produziert werden, ein Unterfangen mit stark gegenlaufigen
Anforderungen, wenn nicht unmaoglich. Ein subtiler Weg ware es, die Kanale zu
verwenden, die ansonsten die Motivation flr die Online-Beschaftigung hochhalten,
sei es uber Appelle an Werte (,Gutmensch®, Vernunft, Ehrgefuhl, Fairness, ...)
oder sei es Uber Vermittlung eines schlechten Gewissens (z.B.: ,Du bist heute 50
min mit Online-Ablenkung gefahren. In dieser Zeit fanden XYZ Unfalle wegen On-
line-Ablenkung statt. Heute warst Du wohl noch nicht dabei.“). Fur Konsolen- oder
Computer-Spieler bieten sich naturlich Trainingskurse an, in denen Fahrsimulation
mit Online-Beschaftigung verbunden wird. Auch wenn die Autoren zweifeln, dass
mit den genannten Mallinahmen zur intrinsischen Demotivation das Problem in
grolRerem Male zu beseitigen ist, sollte dieser Weg nicht vergessen werden, da er
doch unserem Kultur- und Rechtsverstandnis am nachsten kommt.

Wie in fast allen Lebensbereichen, in denen die Einsicht allein nicht ausreicht,
werden extrinsische Demotivationen eingesetzt. Dazu gehdren vor allem die mit
Strafe belegten VerstdRe gegenlber der gesetzlichen Regelung, die zu Verwar-
nungs- und Buligeld, zu Fahrverbot sowie in schweren Fallen sogar zu Gefang-
nisstrafen fihren. Damit diese effektiv wirken kdnnen, missen sie als Drohung
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prasent sein. Zum einen muss die Hohe der Strafe® so hoch sein, dass sie nicht
mit ,eingepreist* werden kann wie so manches ,Parkknélichen“. Zum anderen
muss die Verfolgung und die damit verbundene Entdeckungsrate der Missstande
auch so hoch sein, dass sie den ,Sundern” eine tagtagliche Entdeckungsgefahr
vermittelt. Ob dies mit vertretbaren Mitteln erfolgen kann, wird an dieser Stelle of-
fengelassen. Auf jeden Fall ist eine vorherige Aufwand-Nutzen-Betrachtung ange-
raten, damit nicht an anderen Stellen noch wichtigere Ressourcen der Verkehrs-
Uiberwachung entzogen werden. Uberwachungsmafinahmen sind fiir eine liberale
Gesellschaft niemals unproblematisch, und wenn sie erforderlich erscheinen, soll-
ten sie sich auf die Schwerpunkte konzentrieren.

3.1.2  Verhinderung von Online-Beschéftigung

Da es den Autoren als vollig unrealistisch erscheint, das Telefonieren mit Frei-
sprecheinrichtung als traditionelle Online-Beschaftigung technisch zu unterbinden,
wird kurz beschrieben, ob andere Online-Beschaftigungen technisch unterbunden
werden kénnen. Naturlich kdnnte technisch festgestellt werden, ob gerade gefah-
ren wird und somit z. B. Texting nur zugelassen wird, wenn eine bestimmte Ge-
schwindigkeit unterschritten wird. Dies allein reicht aber nicht aus, da ansonsten
auch fur Mitfahrer die legitime Nutzungsmoglichkeit genommen wird. Integriert im
Fahrzeug konnte natirlich eine Sitzbelegungserkennung hier ausschliel3en, dass
es sich um Beifahrer handeln kann. Allerdings wird sich schnell eine Umgehungs-
moglichkeit ergeben, sei es auf Softwareseite oder sei es auf Benutzerseite (Sitz-
belegung simulieren). Die Vergangenheit hat gezeigt, dass nicht akzeptierte Mal3-
regelungen sehr erfolgreich Umgehungslésungen produzieren. Im Unterschied
zum Kraftfahrzeug mit seinen Zulassungsregeln ist im Bereich der Online-Gerate
das Smartphone ein Schlisselelement aus einer funktional nicht kontrollierten
Welt. Wir wiurden vermutlich heute noch daflr eintreten, dass Navigationsgerate
nur im Stillstand bedient werden durften (wie es verhaltensrechtlich geregelt ist).
Aber dann hatten die mobilen Gerate einfach einen Funktionsvorteil. Wenn diese
dann wahrend der Fahrt bedient werden, ist dies mit hoherem Risiko verbunden
als wenn die fahrzeugimmanenten Systeme verwendet wurden. Die Verhinderung
konnte erfolgreicher sein, wenn sie nicht nur verhindert, sondern einen Ausgleich
fur die Nichtnutzungsmoglichkeit schafft. Bei Stadtverkehr mit haufigem Stillstand
konnte eine Verlagerung der Nutzung in Stillstandszeiten hinein noch akzeptiert
werden, wobei die heutige Bindung an den Motorstillstand nach der Stral3enver-
kehrsordnung (StVO) § 23 Absatz 1a (Bundesministerium fir Verkehr und digitale
Infrastruktur, 2013) ihren Sinn verlieren wurde, da moderne Fahrzeuge den Motor
schon bei kurzen Stillstandszeiten abschalten. Ansonsten bleibt nur ein intelligen-
tes Fahrerressourcenmanagement, das die Verkehrslage durch Umfeldsensorik
daraufhin pruft, ob eine Ablenkung durch Online-Beschaftigung toleriert werden
konnte. Neben rechtlichen Problemen, die ein solches Filter mit sich bringen wur-
de, ware der damit verbundene technische Aufwand sehr hoch, der fir diesen
Zweck allein unverhaltnismafig hoch ware.

51In D 60 € und 1 Punkt im Verkehrszentralregister in Flensburg fur Mobilfunknutzung ohne Freisprecheinrichtung (Kraft-
fahrt-Bundesamt, 2014)
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3.2 KompensationsmaRnahmen

Auch wenn sich die Zahlen der Unfallverursachungen durch Online-Ablenkung
haufen, ist die Wahrscheinlichkeit, dass durch eine einzelne Online-Ablenkung ein
Unfall verursacht wird, sehr niedrig, da dazu auch ,unglickliche” Begleitumstande
erforderlich sind, die wiederum glicklicherweise sehr selten sind. Daher stellt sich
die Frage, ob nicht mit technischen Malinahmen die durch Ablenkung verringerte
Sicherheit kompensiert werden kann. Die in Abschnitt 2 herangezogene Unfall-
wirkkette soll auch fir die Diskussion mdglicher Kompensationsmalnahmen ver-
wendet werden.

3.2.1  Vermeidung der Fehler bei der Handlungsausfiihrung

Die Freisprecheinrichtung hat neben den Vorteilen einer besseren Akustik und
einem hoherem Komfort in erster Linie die Funktion, die Hande auch beim Telefo-
nieren fur die Fahraufgabe zurlickzugeben. Die Blockade einer Hand ist offen-
sichtlich und somit ein zentraler Baustein fur die Argumentationskette, dass die
Sicherheit beeintrachtigt sein muss, wenn nicht beide Hande zu Verfigung stehen.
Die in Studien festgestellten Unterschiede zwischen ,handischem® Telefonieren
und dem mit Freisprecheinrichtung kdnnen diese Trennung nicht recht motivieren.
Vermutlich ahnlich verhalt es sich mit der Bedienung der Gerate, sofern die Hande
daflr verwendet werden. Ob eine Sprachbedienung wirklich besser abschneidet?
Die Hand am Gerat erlaubt aber im Gegensatz zum Freisprechtelefonieren oder
der Sprachsteuerung eine gute Erkennbarkeit von Verbotslibertretungen fir die
Verfolgung. Ob die ,Ruckgabe” der zweiten Hand fur das Fahren tatsachlich die
Sicherheit verbessert hat, ist eher umstritten.

3.2.2 (Adaptive) Fahrerassistenz

Sind keine Blockaden von zur Handlungsausfihrung bendtigten Korperteilen zu
befurchten, verbleiben die mentalen Blockaden als potenzielle Unfallursachen.
Wie verandert sich das Risiko, wenn das Fahrzeug mit Fahrerassistenzsystemen
ausgerustet ist? Eine quantitative Antwort darauf zu geben, wird nicht gelingen, s.
Abschnitt 4.2. Aber welche Assistenzansatze durchaus Potenzial versprechen,
wird im Folgenden gezeigt.

3.2.2.1 Warnsysteme
Frontkollisionswarnung

Diese alarmiert den Fahrer, wenn eine Kollision mit einem vorausfahrenden Fahr-
zeug droht. Eine Auslegung auf zur Kollisionsvermeidung ausreichendem Abstand
inkl. einer bendtigten Reaktionszeit steht der bei hoheren Relativgeschwindig-
keiten gegebenen seitlichen Ausweichmoglichkeit gegenuber, und ergibt das so
genannte Warndilemma (Winner, 2012). Die Kompromissauslegung bezieht sich
dann eher auf das zeitliche Minimum der beiden Moéglichkeiten. Damit bleibt das
Problem fur den Fall, dass das seitliche Ausweichen keine sichere Option ist, so
dass der Warnabstand nicht mehr reicht, um die Kollision zu vermeiden. Fir einen
aufmerksamen Fahrer ist die Entscheidungsfindung (Ausweichen oder Bremsen)
schnell durchgefiihrt, so dass mit kurzer Reaktionszeit zu rechnen ist und unver-
zuglich mit der Verzogerung — unterstutzt durch den Bremsassistenten — begon-
nen wird. Bei einem stark abgelenkten Fahrer sind zwei Szenarien denkbar: 1. Er
reagiert auf die Warnung reflexartig mit Bremsen und ist vergleichbar schnell wie
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der aufmerksame Fahrer, Ubersieht dabei aber potenzielle Ausweichmdglichkei-
ten.

2. Er bemuht sich, die Situation zu analysieren und bendtigt sehr viel mehr Zeit als
ein aufmerksamer Fahrer, um mit der Aktion zu beginnen, so dass die Moglich-
keiten fur sowohl ein gefahrloses Ausweichen als auch ein kollisionsvermeidendes
Bremsen stark reduziert werden. Daher ware eine Adaption der Warnschwelle an
den Aufmerksamkeits- oder Ablenkungszustand eine konsequente Mal3nahme, so
dass in Situationen, in denen diese Assistenz hilft, die Wirkung flr Abgelenkte
nicht verschlechtert wird. Allerdings ist dazu ein verlassliches Mal} zu bilden, das
den Ablenkungszustand abbildet. Eine Fahrerbeobachtung per Kamera, eine Be-
wertung der Lenk- und Abstandskorrekturen und, wenn mdoglich, der aktuellen
mentalen Belastung konnten Indikatoren fur dieses Mal sein. Bei Onboard-
Systemen kann allein die Nutzung von bestimmten Diensten Hinweis genug sein.
Die mit der Warnschwellenverschiebung héhere Gefahr von Falsch-Warnungen
wird vermutlich nicht kritisch. Zum einen wird bei Ablenkung eher zuruckhaltend
gefahren, so dass die typischen Falsch-Warnungs-Situationen eher gemieden
werden, und zum anderen wird die Akzeptanz gegenuber Falsch-Warnungen ho-
her sein, da diese u.U. nicht so empfunden werden, weil die geringe Aufmerksam-
keit des Fahrers keine Messung von falsch oder richtig zulasst, oder damit sogar
Sicherheit suggeriert wird (,Das System passt auf mich auf®).

Fahrstreifenverlassenswarnung

Ein anderer Ablenkungsfehler betrifft das seitliche ,Auswandern® des Fahrzeugs
aus dem Fahrstreifen. Diese Funktion ist fur aufmerksame Fahrer irrelevant, da
die technische Leistungsfahigkeit der Fahrstreifenerkennung nicht Gber die des
Menschen hinausgeht (anders als der Erfassung radialer Messgréften wie Ab-
stand, Relativgeschwindigkeit und —beschleunigung, bei denen insbesondere akti-
ve Sensoren wie Radar oder Lidar grof3e Vorteile gegentber dem Menschen be-
sitzen). Das heil3t, die heutige Auslegung ist schon fur unaufmerksame Fahrer
geschaffen, so dass eine Adaptivitat hinsichtlich einer Online-Ablenkung nicht
sinnvoll erscheint. Heutige Systeme werden nur in einem oberen Geschwindig-
keitsband ab etwa 60 km/h eingesetzt, so dass eine Verfugbarkeit in der Stadt
nicht gegeben ist.

Fahrstreifenwechselassistenz

Wahrend von einem Totwinkelwarner ein nur geringer Nutzen zur Kompensation
von Ablenkung zu erwarten ist, kann ein nach hinten schauendes System (etwa
60 m Reichweite) erhebliche Unterstitzung bieten, da nun der Fahrer die Situation
ohne langere Beobachtungszeit im Seitenspiegel beurteilen kann. Eine Adaption
auf die Ablenkung erscheint auch hier nicht sinnvoll. Die Information und Warnung
wird bei heutigen Systemen erst bei hdheren Fahrgeschwindigkeiten (=60 km/h)
aktiviert, so dass diese Funktion in der Stadt keine Hilfe ist.

Zusammenfassend bieten die heute bekannten Warnsysteme einiges an Potenzi-
al, die negativen Auswirkungen des Aufmerksamkeitsverlustes zu reduzieren. Bei
der Frontkollisionswarnung sollte die Warnschwelle bei Online-Beschaftigung ver-
andert werden (in Richtung frUheres Warnen). Bei der Fahrstreifenverlassens-
warnung besteht die grolle Schwachstelle der sehr ,dezenten® Information Gber
die Verfugbarkeit, so dass ein abgelenkter Fahrer mit hoher Wahrscheinlichkeit
nicht registriert, wenn die Funktion, z. B. wegen schwer erkennbarer Fahrstreifen,
nicht mehr zur Verfugung steht. Warnsysteme fur den Einsatz in Kreuzungen sind
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nicht erhaltlich. Vermutlich ware die Vorfahrtserkennung mit Warnung vor Vor-
fahrtsverletzung eine wertvolle Kompensationsmalinahme gegen Kreuzungs-
unfalle. Wahrend hochaktuelle Karten und eine fahrstreifengenaue Lokalisierung
diese fur statische Vorfahrtregelungen leisten konnte, ist eine zuverlassige Licht-
signalerkennung noch eine technologische Herausforderung fur die Zukunft. Ins-
besondere ist die Verfligbarkeit der Warnsysteme eher fur Landstral’e und Auto-
bahn ausgelegt, so dass mit Ausnahme der Frontkollisionswarnung keine durch-
gangige Nutzungsmaoglichkeit gegeben ist.

3.2.2.2 Korrigierende Systeme

Korrigierende Fahrerassistenz greift in die Fahrdynamik ein, wenn ein potenziell
kritischer Zustand erreicht wird. Fir die Querdynamik sind zwei Auspragungen
bekannt: eine mit Lenkmomentuberlagerung und eine mit Bremsgiermoment-
erzeugung. Bei ersterer wird bei Annaherung oder Uberschreiten der Fahrstreifen-
markierung und nicht betatigtem Fahrtrichtungsanzeiger ein zur Fahrstreifenmitte
gerichtetes Moment beaufschlagt, das zeitlich oder oértlich begrenzt wirkt. Mit dem
Bremseingriff auf der gegenuberliegenden Seite kann ein Fahrzeug ebenfalls in
den Fahrstreifen zurtickgezogen werden. Dieser nicht mehr als komfortabel zu
bezeichnende Eingriff wird allerdings erst ausgeldst, wenn das Uberschreiten ei-
ner durchgezogenen Fahrstreifenmarkierung vorliegt oder bei unterbrochener
Fahrstreifenmarkierung eine Gegenverkehrskollision droht.

Fur die Langsdynamik kommt ein korrigierender Eingriff nur als vorgelagerter Teil
der Eingriffskette von Notbremssystemen vor. Hier sorgt er sowohl fur eine dringli-
che Bremsaufforderung an den Fahrer als auch eine Verlangerung der Reaktions-
reserve. Im Zusammenhang mit dem Thema der Kompensation der durch Online-
Beschaftigung bedingten Ablenkung kénnen auch korrigierende Eingriffe ein posi-
tives Potenzial zugebilligt werden. Eine Schwellenanpassung bei erkannter Ablen-
kung erscheint nicht sinnvoll, da die Aktionen auf die Vermeidung von Gefahr aus-
gelegt sind, unabhangig vom Aufmerksamkeitszustand.

3.2.2.3 Permanent regelnde Systeme

Wahrend die beiden oben genannten Assistenzklassen eher eine Einhullende flur
das manuelle Fahren darstellen, ist bei aktivierter Langs- und Querdynamikauto-
matisierung der Fahrer nicht als ,Regler, sondern als Uberwacher und Korrektor
gefragt. Somit andert sich der Aufmerksamkeitsbedarf an den Fahrer. Statt ein bis
zweimal pro Sekunde eine Vorgabe fur Langs- und Querfuhrung zu ermitteln und
an die Stellteile weiterzuleiten, reicht die Plausibilisierung, ob die aktuelle Rege-
lung die Anforderungen erfullt. Nach Aufbau eines stabilen mentalen Modells zur
Regelung und einer guten Ankopplung der Regleraktion an den Fahrer lasst sich
fur eine langere Zeit pradizieren, welches Systemverhalten zu erwarten ist. Fur die
Langsregelung ist die Fahrer-Sensierung des Beschleunigungsverhaltens von Be-
deutung, fur die Querregelung die des Lenkradmoments. Beide Signale sind zum
einen sehr direkt mit dem jeweiligen Reglerausgang des Systems verbunden und
zum anderen erfolgt erst Uber eine zweifache Integration die Zustandsverande-
rung fir den Platzbedarf, so dass Anderungen sich lber die genannten GroRen
frh ankundigen, unabhangig davon, welche Ursache dafur verantwortlich ist. Ein
weiterer Vorteil ist, dass die haptische oder kinasthetische Ankopplung an die Au-
tomatisierung auch parallel zu anderen Sinneskanalen lauft und durch heute be-
kannte Online-Beschaftigungen nicht beeintrachtigt wird (sofern nicht beide Hande
zur Online-Beschaftigung verwendet werden). Wahrend heutige FullSpeedRange-
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ACC-Systeme eine Online-Beschaftigung flankierende Funktionsweise recht gut
erfullen kénnen, bleibt bei der Spurhaltung der schon oben genannte dezente
Hinweis der Nichtverfugbarkeit, wegen fehlender eindeutiger Fahrstreifen-
information oder Verlassen des Betriebsbereichs, eine grolle Schwachstelle. Das
Folgen eines vorausfahrenden Fahrzeugs, auch in Querrichtung, erhoht die Ver-
fugbarkeit einer plausiblen Regelung, ist aber problematisch, wenn dadurch Fahr-
streifenwechsel ausgelost werden, die inharent mit groReren Anforderungen far
die Fahrzeugfihrung aufwarten und heute von technischen Systemen nicht sicher
genug beherrscht werden.

Gabe es die ,Schwachstelle” der zu dezenten Information Uber die Funktionsver-
fugbarkeit der Querregelung nicht, konnte heute die These aufgestellt werden,
dass mit permanent regelnden Funktionen schon heute eine bessere Basis fur
Online-Beschaftigung vorhanden ware. Erganzend dazu konnten die regelnden
Funktionen adaptiv auf den Ablenkungsgrad hin ausgelegt werden, z.B. eine gro-
Rere Zeitlicke und eine engere Fahrstreifenfihrung bei héherem Ablenkungsgrad.

4 NUTZERVERHALTEN

Die im Vorhinein diskutierten Einsatzmodglichkeiten von Fahrerassistenzsystemen
und deren Eignung als KompensationsmalRnahmen von Online-Beschaftigung
wahrend der Fahrt, zeigen aus fahrzeugtechnischer Sicht das Potenzial einer Si-
cherheitswirkung auf. Zur Beurteilung der realen Sicherheitswirkung ist allerdings
das Gesamtsystems "Fahrer-Fahrzeug-Umwelt" zu betrachten. Hierfur werden im
Folgenden die Fragestellungen diskutiert, inwieweit sich durch Assistenz und (Teil-
JAutomatisierung das Nutzerverhalten andern kénnte und an Hand welcher Gro-
Ren diese Effekte messbar gemacht werden kénnen.

41 Veranderung

Mit dem Begriff der Risikoadaption wird die Verhaltensanpassung von Fahrern
beschrieben, die auf Grund eines subjektiv wahrgenommenen Sicherheitsgewinns
z.B. durch die Einfihrung eines Fahrerassistenzsystems, einen Anstieg der Risi-
kobereitschaft aufweisen. Pfafferot et al. (1991) zeigen auf, dass zur Bewertung
der Wirksamkeit von Sicherheitsmalinahmen in eine primare und eine sekundare
Wirkungsebene zu unterscheiden ist (Bild 14).
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Problemdefinition

v

Konzeption und Implementation
von Gegenmalnahmen
I
¢ primére Wirkungsebene ¢

MaBnahmen zeigen MafBnahmen sind nicht wirksam,
positive Wirkung da nicht zielfihrend konzipiert

1
¢ sekundare Wirkungsebene ¢

Adaptationen treten nicht auf; Adaptationen in Verhalten
die Matnahmenwirkung der Verkehrsteilnehmer
bleibt erhalten beeinflussen die
MaRnahmenwirkung, meist in
negativer Richtung

» unmittelbar auftretende
Adaptation

» zeitlich verzdgerte Adaptation

+ Adaptation, die die
Gefahrenexposition veréndert

Bild 14:  Wirksamkeit von SicherheitsmalRnahmen (Pfafferot et al., 1991)

Die primare Wirkungsebene bewertet rein objektiv den Zugewinn an Sicherheit,
der bei der Einfuhrung der Mallnahmen entsteht. Fur nicht zielfihrend konzipierte
Systeme besteht die Moglichkeit, dass die MaRnahme keine Wirkung zeigt. Die
sekundare Wirkungsweise beschreibt den Einfluss auf die Verhaltensweise des
Nutzers. Hierbei wird eine Fallunterscheidung getroffen, ob eine Adaption statt-
findet oder nicht. Im Fall der Adaption wird diese hinsichtlich des zeitlichen Auftre-
tens (unmittelbar oder zeitlich verzogert) bzw. der Gefahrenexposition bewertet.

Im Hinblick auf die primare Wirkungsweise wurden bereits im Abschnitt 3.2.2 Po-
tenziale adaptiver Fahrerassistenzsysteme dargestellt. Die Anpassung des Warn-
zeitpunkts einer Frontkollisionswarnung zeigt einen madglichen Anwendungsfall
auf. Hierbei wird in Abhangigkeit der Aufmerksamkeit die Warnschwelle ange-
passt. Aus der Perspektive des Nutzers kann dieses System als zusatzliche Rick-
fallebene gesehen werden, die permanent aufpasst und somit Sicherheit sugge-
riert. Eine mogliche Folge ist eine verstarkte Verlagerung der Ressourcen zur On-
line-Beschaftigung. Bei dieser Verhaltensanpassung innerhalb der sekundaren
Wirkungsebene ftritt eine erhdhte Entkopplung von der Fahraufgabe auf und fihrt
dazu, dass das Situationsbewusstsein negativ beeinflusst wird.

Oftmals ist aber die Ursache-Wirkungskette unklar. Nattrlich verschlechtert eine
gesteigerte Online-Beschaftigung die Sicherheitswirkung von Fahrerassistenz-
systemen. Andererseits kdonnte aber das gesteigerte Bedurfnis nach Online-
Beschaftigung dazu flhren, dass Fahrerassistenzsysteme starker nachgefragt
werden, womit in Summe die Sicherheit wieder steigen kdnnte.

4.2 Messmoglichkeiten

Die Bewertung des von der Online-Beschaftigung ausgehenden Risikos erweist
sich schnell als ,harte Nuss®. Zunachst steht die Online-Beschaftigung unter ,Ge-
neralverdacht®, die diese - egal wie ausgefuhrt — von dem Ideal des sicheren Fah-
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rens abweicht, dass sich namlich der Fahrer mit uneingeschrankter Aufmerk-
samkeit und Motorik dem Fahren widmet. In anspruchsvollen Fahrsituationen wird
dies zumeist auch der Fall sein, z. B. beim ersten Mal in einem neuen Ort oder in
ungewohnten Situationen. Mit zunehmender Gewdhnung verlagern sich die Hand-
lungen vom wissensbasierten zum regelbasierten und von dort weiter zum fertig-
keitsbasierten Niveau gemall dem Rasmussen-Modell (Rasmussen, 1983). Auf
diese Weise nimmt die mentale Beanspruchung durch die Fahraufgabe stark ab.
Wurde vorher noch die volle Aufmerksamkeit bendtigt, so kann die Fahraufgabe
nun mit viel geringerer Beanspruchung und trotzdem hoherer Qualitat ,abgespult®
(Reichardt, 1996) werden. Mit dieser so gewonnenen ungenutzten Reservekapazi-
tat stellt sich ein Dilemma ein: Eine Anpassung der Kapazitat an das notwendige
MaR ist kaum vom Ubergang in den Sekundenschlaf abzuhalten. Also missen
andere Stimuli die Kapazitat hochhalten: der Fahrer sucht mentale Nebenbeschaf-
tigungen. Das kann das Radiohdren sein, das Gesprach mit Beifahrern sowie
Nach- oder Vordenken bis hin zum Tagtraumen. Welcher Anteil fir das Fahren
bereitgehalten wird, ist kaum messbar. Allein die Einschrankung der motorischen
Kapazitat lasst sich klar ausmachen. Wenn zwei Hande an der Lenkung sein soll-
ten, aber nicht da sind, wird ein Defizit offenbar. Wenn nun eine Hand nicht nur
vom Lenkrad entfernt ist, was durchaus flr Handlungen wie Schalten und Radio-
verstellen akzeptiert wird, sondern bei der Bedienung von einer nicht zur Fahrt
bendtigten Funktion, wird grundsatzlich unterstellt, dass die damit einhergehende
mentale Beanspruchung eine Beeintrachtigung der Verkehrssicherheit darstellt
(und somit auch zu ahnden sind).

Probandenstudien versuchen auf Basis von Abweichungen der gefahrenen Trajek-
torien die Qualitat der Fahrzeugfihrung messbar zu machen (relativ zwischen ver-
schiedenen System- und oder Ablenkungsvarianten (Wierwille et al., 1981)). Aber
als Sicherheitsmal} ist dies erst bei erheblicher Abweichung von der Hullkurven-
schar sicheren Fahrens aussagekraftig. In Fahrsimulatoren lassen sich Szenarien
mit definierten anspruchsvollen Situationen als Test-Cases gefahrlos generieren.
Nur hat das wenig mit der Ublichen Online-Ablenkungssituation zu tun, die sich
groftenteils in bekannter Umgebung darstellt. Die Aussagekraft hangt stark von
dem gewahlten Test-Case ab und Iasst bestenfalls ordinalskalierte Aussagen zu.

Feldbeobachtungen bieten die realistischste, jedoch auch aufwandigste Messmog-
lichkeit des Risikos, das von Online-Beschaftigung ausgeht. Aber selbst Naturalis-
tic Driving Studies und Field Operational Tests ,sammeln® eine nur geringe Zahl
an verwertbaren Ereignissen. Bei etwa 2,4 Mio. registrierten Unfallen in Deutsch-
land bei einer Fahrleistung von 724 Mrd. km ereignet sich ,nur” alle 340000 km ein
Unfall. FUr eine statistisch aussagekraftige Unfallanalyse sind selbst 100 Unfalle
kaum ausreichend, aber mit zugehdrige Strecke von 34 Mio. km sehr aufwandig.
Erschwerend ist mit nur 60 Unfallen zu rechnen, bei denen der Fahrer des Be-
obachtungsfahrzeugs Hauptverursacher ware. Bei einer durchschnittlichen Fahr-
leistung von 15000 km/a entsprache die Strecke einer Nutzungsdauer von mehr
als 2200 Fahrzeugjahren.

Als letztes bleibt die Unfallforschung. Zwar lassen sich damit realistische Unfall-
zahlen inkl. der Schwere erheben, allerdings liegen keine gesicherten Informatio-
nen Uber die Ablenkungsursachen vor, da diese ex-post indiziert werden mussen.
Die Aussagen der unfallverursachenden Personen nach dem Unfall werden si-
cherlich nicht mit unbelasteter Ehrlichkeit getatigt. Da kdnnen vermutlich nur mit
Gegenuberstellungen zu anderen belastenden Indizien, wenn Uberhaupt, selbst-
belastende Gestandnisse abgerungen werden. Diese Indizien sind z.B. im Smart-
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phone offene, nicht fertiggeschriebene Mails oder kurzlich abgeschickte, mit Zeit-
stempel versehene Botschaften. Das bedeutet, dass nur ,die Spitze des Eisbergs*
zutage treten wird. Aber offensichtlich fuhrt ja schon diese zur Besorgnis. Nur soll-
te das Auftreten dieser Falle nicht automatisch zur Aussage flhren, dass diese Art
der Beschaftigung per se gefahrlich sei. Zunachst sagt sie aus, dass Online-
Ablenkung als Unfallursache vorhanden ist. Auf welche Online-
Beschaftigungsdauer sich die Unfallrate bezieht, lasst sich mangels Kenntnisse
daruber nicht sagen. Auf die Spitze getrieben: wenn zu 100% der Fahrtzeit alle
Fahrer sich mit Online-Beschaftigung befassen, trotzdem nur halb so viele Unfalle
verursachen, so wirde obige Auswertung beklagen, dass Online-Ablenkung die
Ursache fur alle Unfalle ist und wohl nicht die Online-Beschaftigung als Ursache
fur die Halbierung der Unfallzahlen sehen. Erst wenn nachgewiesen werden kann,
dass die Online-Ablenkungs-Gruppe wirklich mehr Unfalle verursacht als in der
gleichen Zeit ohne wird diese Ursache unzweifelhaft zum Problem.

Leider lassen sich keine Daten erheben, die das Risiko der Online-Beschaftigung
quantitativ beschreiben. Es lassen sich auf verschiedenen Ebenen Indizien erhe-
ben, die aber nicht in der Lage sind, die Frage nach der Gefahrlichkeit von Online-
Beschaftigungen zu beantworten. Genauso wenig wird ein potenzieller Effekt von
Gegenmalinahmen zu erheben sein.

5 FAZIT

Online-Beschaftigung beim Autofahren besitzt inharent die Gefahr der Ablenkung.
Diese kann zu einer Gefahr im Fahrgeschehen werden, wie mit Unfallwirkketten
plausibel argumentiert werden kann. Fahrerassistenzsysteme kénnen die von der
Online-Ablenkung ausgehende Gefahrdung reduzieren, insbesondere wenn die
Systeme auf die Ablenkung hin adaptiert werden. In wie weit eine wegen falschen
Sicherheitsgeflihls erhohte Nutzung diesen Vorteil kompensiert, bleibt offen. Ins-
gesamt ist die Nachweisbarkeit der von Online-Beschaftigung ausgehenden Ge-
fahr sehr schwierig, weshalb ein Geflihl des Unbehagens flr jede Aussage eintritt,
sei es mit der Aussage, der Entwicklung einfach stattzugeben, oder sei mit dem
Bemduhen, dieser entgegenzutreten. Somit bleibt auch die Empfehlung der Auto-
ren, Online-Nutzung mit dem Einsatz von Fahrerassistenzsystemen zu koppeln,
letztlich eine ,geflihlte Aussage.
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KUNDENERWARTUNGEN AN DIE INTEGRATION MOBILER ENDGERATE IM FAHRZEUG

Johannes Heichel, Frank Wolf, Michael Schreiber, Stefan Lessmann

ZUSAMMENFASSUNG

In diesem Beitrag wird die Ermittlung der Kundenerwartung an die Integration mo-
biler Endgerate und die Nutzung digitaler Dienste im Fahrzeug dargestellt. Begin-
nend mit der Identifizierung von Kundenbedurfnissen in Marktforschungsstudien,
uber die Definition von Produktanforderungen zusammen mit potenziellen Kunden,
bis hin zur Systemintegration in einen Prototypen, werden die einzelnen Schritte
aufgezeigt und diskutiert.

Es werden Ergebnisse aus einer Megatrendanalyse (insbesondere der Me-
gatrends ,Smart and Connected Cities“ sowie ,Connected and Digital Lifestyles®)
dargestellt, die Aufzeigen in welchem Umfeld sich das Fahrzeug von morgen be-
wegen wird. Daruber hinaus wird das Marktforschungskonzept und ausgewahlte
Ergebnisse einer ,IT Usage Studie“ gezeigt, die als Grundlage fur die Gestaltung
des Hyundai Connectivity Cars verwendet wurden, dass im Jahr 2013 auf dem
Automobilsalon in Genf prasentiert wurde. Am Beispiel dieses Konzeptfahrzeuges
wird die systematische Definition und Implementierung neuer Systeme und An-
wendungen bei Hyundai aufgezeigt. Neben der Darstellung der Systeme und An-
wendungen, die im Konzeptfahrzeug implementiert sind, wird ebenfalls der Ziel-
konflikt zwischen notwendigen Sicherheitsstrategien fur die Nutzung mobiler End-
gerate im Fahrzeug und den Bedurfnissen der Kunden aufgezeigt.

1 EINLEITUNG

Die Integration von mobilen Endgeraten und deren Serviceleistungen in das Fahr-
zeug wird in den kommenden Jahren die Automobilentwicklung entscheidend be-
einflussen. Die Entwickler miussen dem steigenden Bedurfnis der Kunden nach
Informationen, Sozialen Netzwerken und Vernetzung, mit neuen Systemen und
Anwendungen, entgegentreten.

Zentrales Element fur die erfolgreiche Implementierung von mobilen Diensten und
Endgeraten ist das Fokussieren auf die wichtigsten Kundenbedurfnisse, Zielgrup-
pen sowie relevante Sicherheitsaspekte. Insbesondere in der digitalen Welt geben
kleine Gruppen (z.B. das Post Moderne Milieu, siehe Kapitel 2.2 Qualitative Markt-
forschung) den Weg fur die Zukunft vor. Andere Kundengruppen folgen diesen
Trendsettern in der Regel und sorgen damit fur eine weitreichende Marktdurch-
dringung. Auf Basis dieser Einschatzung ist die im Folgenden dargestellte Me-
gatrendanalyse und Marktforschung durchgefuhrt worden.
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2 ANSATZE ZUR ERMITTLUNG VON KUNDENBEDURFNISSEN (AUSGEWAHLTE BEI-
SPIELE)

Kundenbedtrfnisse kdnnen mit verschiedenen Verfahren erhoben und analysiert
werden. In diesem Kapitel werden zwei Methoden aus der HMETC Toolbox vor-
gestellt, die einen unterschiedlichen Zeithorizont abbilden. Die Automotive Me-
gatrends und deren Implikationen zeigen Uberwiegend langfristige Entwicklungen
auf einem abstrakten Niveau. Damit wird eine Pradiktion der Kundenbedurfnisse in
die weitere Zukunft (>10 Jahre) ermdglicht. FUr die Gegenwart und die nahe Zu-
kunft wird ein mehrstufiger qualitativer Marktforschungsansatz verwendet, der ins-
besondere auf die Rekrutierung der richtigen Probanden (Digital Natives) und ei-
nem mehrstufigem Workshop-Konzept basiert in dem die Anforderung an die In-
tegration von mobilen Endgeraten und deren Anwendungen (z.B. Apps), gemein-
sam mit den zukunftigen Nutzern generiert werden.

21 Ableiten von Implikationen aus Automotive Megatrends
2.1.1  Methodik Megatrends

Megatrends sind wirkungsmachtige Einflussgrof3en fur Markte und Zukunft. Sie
kdnnen als langfristige und Ubergreifende Transformationsprozesse verstanden
werden. Ausgehend von quantitativ messbaren Indikatoren der Gegenwart knnen
Megatrends mit hoher Wahrscheinlichkeit Gber mindestens 15 Jahre in die Zukunft
projiziert werden. Dabei lassen sich Implikationen fur Veranderungen politischer,
sozialer und wirtschaftlicher Teilsysteme der Gesellschaft, sowie fur Technologie
und Umwelt, ableiten. Akteure der aktuellen Zukunftsforschung haben sich auf ein
~oet von 20 globalen Megatrends verstandigt, das je nach Quelle und Anwen-
dungsfall variiert (ZPunkt 2014; ARUP 2014).

Im Rahmen der Hyundai Megatrendanalyse wurde ein Portfolio von 10 Me-
gatrends mit grolRem Einfluss auf das Automobil und die Mobilitat der Zukunft
identifiziert. Die Analyse basiert auf Megatrend-, Markt- & Industriepublikation und
behandelt zentrale Einflisse auf den Europaischen Automobilsektor. Jeder Me-
gatrend ist durch jeweils 3 Schlusselfaktoren beschrieben, aus denen im An-
schluss Implikationen fir die Felder ,Menschen®, ,Technologie® &
.(Lebens-)Raum® abgeleitet sind. Ausgehend von den Ergebnissen der Me-
gatrendanalyse implementiert Hyundai einen Ansatz innerhalb der internen For-
schung & Entwicklung fur das Design zukunfts- und kundenorientierter Produkte
und Dienstleistungen zur Befriedigung der Mobilitatsbedurfnisse von morgen.

Die nachfolgend aufgezeigten Ergebnisse sind in enger Zusammenarbeit mit dem
Unternehmen Arup (Team: Foresight + Research + Innovation) entstanden. Es
handelt sich dabei um einen Auszug, bezogen auf die Problemstellung dieses Bei-
trags: Integration mobiler Endgeréte im Fahrzeug.

2.1.2  Ergebnisse

Ziel dieser Untersuchung war ein mdgliches Szenario zu beschreiben, das zukinf-
tige Bedurfnisse der ,Digital Natives®, die Entwicklungen innerstadtischer Vernet-
zung und die Digitalisierung des Automobils einbezieht. Hierfir wurden folgende
Automotive Megatrends des Hyundai Portfolios betrachtet:
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e Connected and Digital Lifestyles
e Smart and Connected Cities

Nachfolgend werden die zusammengeflihrten Ergebnisse aus den genannten Me-
gatrends in zwei Schritten umrissen. Zuerst werden zentrale Schllsselfaktoren
aufgezeigt und im Anschluss Implikation flr die Automobilindustrie abgeleitet.

Zentrale Schlisselfaktoren

Ansteigende Urbanisierung, Technologiefortschritt & Veranderungen sozialer Mus-
ter haben eine Verschiebung von gesellschaftlichen Praferenzen und Einstellun-
gen hervorgerufen. Direkte Auswirkungen sind abnehmende Nutzung des Auto-
mobils und ansteigende intermodale Mobilitatsnachfrage. Zukunftige Transport-
systeme, speziell in stadtischen Regionen, sind erforderlich und missen bezuglich
nachfolgend aufgelisteter Veranderungen adaptiert werden, um urbane und mobile
Lifestyles zu befriedigen:

Schneller Anstieg personlicher und urbaner Mobilitat

Steigende Multimodalitat jungerer Generationen

Auto nicht Ianger als Statussymbol fur jingere Generationen

Urbane Lifestyles fuhren zu Veranderung in der Zusammensetzung
von Haushalten (mehr Single-Haushalte)

Digitalisierung ist der zweite Schlusselfaktor. Die Anzahl an Nutzern von digitalen
Daten steigt exponentiell und das alltagliche Leben findet zunehmend in der virtu-
ellen Welt statt. Unternehmen mussen mit Technologieverbesserungen auf ,high-
end-user® Erwartungen in einer sich schnell fortschreitenden Umwelt reagieren
und dabei besonders folgende Faktoren berucksichtigen:

e Exponentieller Anstieg an Internet Usern
¢ Ansteigende Penetration sozialer Netzwerke
e Online und App Services digitalisieren Konsumverhalten

Die Ausweitung des Internet of Things (loT) bietet grolde Moglichkeiten fur smarte
Applikationen. Nach der Einschatzung von Telekommunikationsexperten sind der-
zeit mehr als 99 % aller moglichen ,Internet of Things“ Gerate noch nicht mit dem
Internet verbunden (Cisco 2013). Das Konzept ,Smart Cities“ ist eine Anwendung
fur das loT und kann urbane Zentren effizienter und nachhaltiger gestalten, unter-
stutzt durch folgende Treiber:

e Schnelle Ausweitung des Internet of Things
e Wachsender ,Smart City“ Markt
o Wichtigkeit der ,Smart Cities” fur die Europaische Union
(Erreichung der Emissionsziele durch zahlreiche ,Smart City“ Initiativen)
e Wachsender Markt fur ,Smart Home" Losungen

Implikationen fiir die Automobilindustrie

Aus der Kreuzung der drei beschriebenen Schllsselfaktoren und den Implikati-
onsdimensionen Menschen (People), Technologie (Technology) und Lebensraum
(Space) lassen sich Implikationen zur Realisierung zukunftiger Mobilitdtsangebote
ableiten (siehe Bild 1).
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Die Ergebnisse der Untersuchung zeigen, dass zum einen starke Vernetzung in
Form von ,Smart Cities oder ,Vehicle2X Communication“ das Angebot diversifi-
zierter Mobilitatsleistungen ermoglichen werden. Zum anderen ist Internetkonnek-
tivitat im Fahrzeug unverzichtbar zur Befriedigung der Kommunikationsbedurfnisse
junger Generationen und zur Bereitstellung von Daten zur Verknupfung der realen
mit der virtuellen Welt.

Trhan and mobile lifestyles Digitisation of society Intemet of Things
‘., Rising individualis e d m o bility Increase online services Linking digital and physical
“"t Increased demand for mdividualised Value added through Potential for more seamless
mobility from smaller and more support/complimentary bespoke experience across physical and
People one-person households online services digital components of cities
Increasing multimo dality Transportation services V2X communication
ﬁ Meed for platforms that cater for Essential to digitise transport Tereased V2X technology
Te climolo ov mcreased inter- /multimodality and  services to respond to dwersified deployment allows for mproved
A LUy coordination across platforms travel demand and management road safety and traffic flow
'{ Increase in connected mobility Digital crowd management Potential of reactive spaces
Eﬁa Infrastructure needs to adapt to Mobile services help coordinate Effective IoT use to create reactive
. future mobility demand through mobility in highly congested areas spaces that instantly adapt, e.g. to
Space data and system integration unexpected safety hazards
Bild 1: Gegenuberstellung der Schllsselfaktoren Urbane und Mobile Lifestyles,

Digitalisierung und Internet of Things und den Implikationsdimensionen
Menschen (People), Technologie (Technology) und Lebensraum
(Space) nach Hyundai 2014.

Dienstleistungen werden beim Angebot zukinftiger Mobilitat einen groflen Wert-
schopfungsanteil Ubernehmen. Um als Automobilhersteller darauf reagieren zu
konnen, ist die Integration des Smartphones ins Fahrzeug der erste wichtige
Schritt um junge Generationen anzusprechen, eine Plattform zum Angebot von
weiteren Mobilitatsdienstleistungen aufzubauen und das Fahrzeug mit seiner Um-
welt zu vernetzen.

2.2 Qualitative Marktforschung
2.2.1  Methodik

Ziel der Untersuchung war eine Exploration des digitalen Lebensstiles der Genera-
tion ,Digital Natives“ und eine Ubertragung der digitalen Erwartungen und Bed(irf-
nisse auf das Auto. Zur Exploration des digitalen Lebensstils wurden persoénliche
Interviews bei den Teilnehmern zu Hause durchgefuhrt (In-home Interviews). Die
Erwartungen an ein digitales Auto wurden im Rahmen eines kreativen Workshops
erarbeitet.

Die Rekrutierung konzentrierte sich auf junge (20-30 Jahre), moderne Menschen
aus Europaischen GrofR3stadten (Berlin, Barcelona, London), die mindestens 2
vernetzte digitale Gerate besitzen und 2zu Hause eine Breitband-
Internetverbindung nutzen. Zusatzliches Kriterium war die Zugehorigkeit zu be-
stimmten von SIGMA entwickelten Milieus (Sigma 2014): Modernes Arbeitneh-
mermilieu oder Postmodernes Milieu.

Die 2-3 stlndigen personlichen Interviews wurden bei jeweils 6 digital Natives aus
Berlin, Barcelona und London (n = 18 In-home Interviews) durchgefuhrt. Themen
der Interviews waren personlicher Lebensstil und Wertvorstellungen, Hobbies und
Interessen, Einstellung zu digitalen Technologien und eine ausfihrliche Demonst-
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ration der vorhanden digitalen Gerate und ihre Einbindung in das alltagliche Le-
ben. Zusatzlich wurden die Erfolgsfaktoren fir digitale Technologien und Gerate
diskutiert.

Oborschicht Etabliertes Milieu
Obere Liberal-Intgfiektuelies
Mittelschicht Postmodermnes
Aufstiegs- U
nentiertes
. :;'I': to Modernes
Mittiers Traditionelles oV Birgeriiches
Mittels chicht blrgeriichas Milieu Arbeitnehmermib
Miheu
o Hedonistisches
w || e
Untere Traditionelles Milieu
Mittelschicht Arbeitermiligu
Konsum-
Unterschicht materialistisches Milieu :
Traditionell Modern Postmodern
SIGMAS 2004 : =
Status, Besiz, Lebensfreude Subjektivismus
.Bewahren” Haben, Verbrauchen, Ge nieBen” Jch-Sein”

Bild 2: SIGMA Milieu-Map Deutschland (Sigma 2014) und Definition der Ziel-
gruppe

Aus diesen 18 In-home Interviews wurden 6 Teilnehmer fur einen Workshop ,digi-
tales Auto“ selektiert. In diesem ganztagigen Workshop wurden verschiedene
Kreativtechniken (Collagen, Rollenspiele, Szenarien) genutzt um rationale und
emotionale Erwartungen an zukunftige digitale Autos zu erarbeiten.

2.2.2 Ergebnisse

Die Hauptergebnisse der Lebensstil-Exploration zeigen, dass fur diese Zielgruppe
digitale Technologien fester Bestandteil ihres Alltags und Basis der gelebten
Kommunikation und Alltagsorganisation sind. Die 4 wichtigsten Erkenntnisse wa-
ren:

e One World: Die Trennung zwischen digitaler und nicht-digitaler Welt exis-
tiert nur fur nicht “Digital Natives®, Digital Natives leben in einer digitalen
Welt

e Always connected: Fur digital Natives ist ,online sein“ ein Grundbedurfnis,
,offline sein“ erzeugt ein Gefuhl von Verlust und Isolation

e Personalization: Jeder nutzt die gleichen Technologien und Gerate aber in
einer personalisierten Form (Apps, Themen, Hintergriinde, Klingeltdne,
Schutzhlillen etc.)

o Everything everywhere: Alle digitalen Inhalte sollten immer und tberall
zur Verfugung stehen - Cloud + flachendeckende Konnektivitat

Das bedeutet zukunftige digitale Autos missen immer online und mit allen Inhal-
ten vernetzt sein. Andernfalls verliert das Auto in dieser Zielgruppe weiterhin stark
an Attraktivitat, da diese bereits beim Einsteigen das Gefuhl bekommen von gro-
Ren Teilen ihrer Lebenswelt abgeschnitten zu sein.
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Weitere Erwartungen an ein zukunftiges digitales Auto betreffen vor allem Design
und Atmosphare des Innenraums sowie Gestaltung und Integration des HMIs. Die
asthetischen Praferenzen sind maldgeblich durch aktuelle Smartphones und Tab-
lets gepragt. Entsprechend wird eine ahnliche Formensprache und ein ahnlicher
Materialmix erwartet. Bezuglich Funktionalitat wird eine ,Spiegelung® der wichtigs-
ten bereits genutzten digitalen Funktionen in das Fahrzeug erwartet. Die Attraktivi-
tat eines digitalen Fahrzeuges hangt dabei nicht in erster Linie am moglichst gro-
Ren Funktionsumfang, sondern an der mdglichst perfekten Umsetzung der wich-
tigsten Funktionen und ,emotionalen Attraktivitat* des HMIs.

Die wichtigsten Erfolgsfaktoren sind:

 Intuitive Bedienlogik: Ubertragung aktueller Bedienkonzepte in das auto-
mobile Umfeld und lernende Systeme. Das Auto sollte vom Fahrer lernen,
was er erwartet und nicht der Fahrer muss lernen das Auto zu bedienen

e Gamification: Die Bedienung der Funktionen muss Spald machen, Spiel-
ahnliche Grafiken und Features

e Hochwertige Anmutung: Angenehme Haptik, digitale Formensprache,
hochwertige Verarbeitung und innovative Materialien

Tabelle 1: Erfolgsfaktoren digitaler Technologien und Gerate (Hyundai 2012)

* Product works without any problems

25% ’ Rellak_)|l|ty : » Good protection against damage
. * Functionality ) .
Rational o WEle » Product delivers all relevant functions

* Product delivers value for money

. _____________________________________________________________

+ Intuitive operation logics and elements

* Smart system learns from user and adapts itself
- NOT user has to learn about the system

» Fun to use = “rewarding”, game-like situation

« Simplicity
¢ Intuitiveness
« Gamification

- Appealing Design  Attractive design with modern, clear shapes
75% . Perceived Quality » Excellent haptics > sensual experience
EMOTION « Premium Materials + Excellent craftsmanship and materials
* Car HMI competes with smart phone / tablet

» Continuously customer-focused innovation
(hardware and HMI) is valued by customers

* Innovation = New to the customer

+ Don’t copy, digital natives buy the “original”

* Innovation
» Leadership
* Authenticity

3 CASE STUDY: HYUNDAI CONNECTIVITY CAR (AUTOMOBIL SALON GENF 2013)
3.1 Konzeption

Aufbauend auf den Marktforschungsergebnissen der IT Usage Studie wurde das
Hyundai Connectivity Car vom Europaischen Entwicklungszentrum in Russels-
heim entwickelt. Als Basis diente ein Serien Hyundai i30. Das gesamte Infotain-
mentsystem wurde jedoch gegen eine modifizierte Variante ausgetauscht. Bei-
spielsweise wurde die Radiofunktion eliminiert, da das modifizierte System den
Radioempfang uber das Smartphone darstellen kann.
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3.2 Features des Hyundai Connectivity Cars
3.2.1  Wireless MirrorLink

Das kabellose MirrorLink aktiviert sich automatisch nach Ablegen des Smartpho-
nes in der Ladeschale. Im Smartphone ausgewahlte Inhalte werden automatisch
auf den zentralen Bildschirm im Auto gespiegelt. Die Verarbeitung der Inhalte er-
folgt weiterhin auf dem Smartphone. Der grof3e Bildschirm im Auto dient nur als
Bedienoberflache.

Bild 3: Gespiegelte Inhalte vom Smartphone auf den Bildschirm des Infotain-
ment Systems

Generell kdnnen alle Smartphone Inhalte (Apps) Uber den grof3en Bildschirm be-
dient werden. Eine individuell definierte Vorauswahl von 8 Apps erleichtert den
schnellen Zugriff wahrend der Fahrt.

3.2.2 Preselected App Selection

Fur das Konzeptfahrzeug wurden die, aus Sicht der Kunden, wichtigsten Apps in
der MirrorLink Funktion realisiert. Das Angebot kann jederzeit erweitert oder ak-
tualisiert werden.

Tabelle 2: Auswahl an Apps die uber die MirrorLink Funktion nutzbar sind

Playlist Picture gallery Navigation App
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3.2.3 Integration des Fahrzeugschliissels in das Smartphone

Das Connectivity Car ist mit einem Near-Field-Communication (NFC) System aus-
gerustet, das eine sichere drahtlose Kommunikation bei kleinen Abstanden er-
moglicht. Das System bendtigt einen Sender, der im Smartphone integriert ist und
einen Empfanger der an der Seitenscheibe und der Heckscheibe positioniert ist.
Der Empfanger ist rein passiv und ist nur zur Authentifizierung notwendig. Der Be-
fehl zum Offnen des Fahrzeuges wird nach erfolgreicher Authentifizierung Gber W-
LAN vom Smartphone zum Fahrzeug Ubermittelt.

Bild 4: Near-Field Communication

3.2.4  Hyundai App

Die Hyundai App bietet dem Nutzer verschiedenste Informationen und Einstel-
lungsmaéglichkeiten rund um das eigene Hyundai Fahrzeug. Die Ubertragung der
Informationen erfolgt vom Smartphone tUber W-LAN (oder 3G auf3erhalb des Fahr-
zeuges) an das Hyundai Fahrzeug. Im Versuchsfahrzeug sind die Funktionen, die
in Tab. 3 dargestellt sind, realisiert worden.
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Tabelle 3: Einstellmdglichkeiten und Informationsanzeigen der Hyundai App

——
H-u

aas -

| Lechk  Car Postion LightOn  Rear View
Fusl Consumptan 5.7 1/100km

———

I ar Status
Traveled Time 08:24:40 & e
W
| WAL Fuel  GooDrivng | TPMS

Traveled Distance T42 km

©Q Hyundai-Platz, 65428 Ruesselsheir|

Q' Hyundai-Platz, 65428 Ruesselsheir aconnex, Switzerland

. TPMS
Lock / unlock Fuel status Eco Driving (Tire pressure
monitoring)
an -]
0000 QQQQ = -
Unlock  Car Posstion  LightOn  Rear View Unock  Car Posiion |LigHOn: el Ve K v-
P = — Tempeesture us5C
* B & o $ B O @ wwm S
HVAL Fuel Ecolrming TPMS jﬁ Fj EE" 'E VAL Fuml Ecolrving TS - \';J
, Rear View Car Position
nghts on / off (Display rear camera | (Show car position on HVAC
picture) Google maps)

3.2.5 Wireless Charging

Das Fahrzeug ist mit einem Wireless Charging System ausgestattet, das ein ka-
belloses Laden des Telefons im Fahrzeug ermoglicht. Die Vorrichtung ist im zent-
ralen Verstaufach zwischen Armaturenbrett und Konsole untergebracht. Insbe-
sondere im Zusammenspiel mit einer drahtlosen Kommunikation zwischen Fahr-
zeug und Mobiltelefon ist dieses System von Vorteil. Ist ein Kabel fiir die Ubertra-
gung der Inhalte vom Mobiltelefon zum Fahrzeug notwendig, kann diese auch fur
die Energieversorgung des mobilen Endgerates verwendet werden. Werden Ap-
plikation auf dem Mobiltelefon drahtlos genutzt ist das Laden wahrend der Nut-
zung in vielen Fallen unerlasslich (z.B. bei der Nutzung der Navigationsfunktion).
Hier bietet Wireless Charging eine komfortable Losung an.
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Bild 5: Wireless Charging

3.3 Presentation des Hyundai Connectivity Cars auf dem Automobilsalon in Genf 2013

Im Rahmen der Internationalen Automobilmesse in Genf, Marz 2013, wurde das
Fahrzeug dem internationalen Publikum und Fachjournalisten prasentiert. Neben
der positiven Berichterstattung in der Presse unterstreicht eine Kundenbefragung
wahrend der Messe, die positive Resonanz auf das im Hyundai i30 umgesetzte
Konzept. Das Konzept im generellen und die Umsetzung wurden als exzellent be-
wertet.

Bild 6: Hyundai Connectivity Car in Genf 2013

4 ZIELKONFLIKT ZWISCHEN KUNDENERWARTUNGEN UND
FAHRZEUGANFODERUNGEN

Bei der Entwicklung und Integration neuer Produkte und Services in das Automobil
sind andere Anforderungen zu berlcksichtigen als bei reinen Informations- oder
Unterhaltungsprodukten. Es muss zu jedem Zeitpunkt sichergestellt werden, dass
der Fahrer die primare Fahraufgabe ohne Sicherheitsbeeintréachtigung erledigen
kann. Bei der Integration von Informations- und Unterhaltungsprodukten, wie dem
Smartphone, ergeben sich daraus Zielkonflikte, denen mit geschickten Lésungen
entgegen getreten werden muss. Im Folgenden werden ausgewahlte Zielkonflikte
dargestellt sowie die Losungen die im Hyundai Connectivity Car erarbeitet und
integriert wurden:
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Personalisierung vs. Standardisierung

Die Digital Natives haben ein Bedirfnis nach Personalisierung. Dies beinhaltet
unter anderem die Anpassung der Farben und Symbole einer Menustruktur (z.B.
Bildschirmhintergrund), personalisierte Auswahlmenus fir Softwareanwendungen
(Apps) und Hardware Anpassungen (z.B. Spezielle Hillen fur das Smartphone).
Diese Personalisierung steht im Auto einer starken Standardisierung gegenuber,
die das Ziel einer fehlertoleranten, einfachen und vorhersehbaren Interaktion ver-
folgt. Um diesen Konflikt zu balancieren wurde es den Kunden erlaubt die Apps,
die auf dem Bildschirm des Fahrzeuges von einem gekoppelten Gerat angezeigt
werden, frei in einem Raster zu positionieren. Da die verwendete MirrorLink Funk-
tion nur die Inhalte einer App auf das Display projiziert, bleiben Personalisierungen
innerhalb einer App erhalten.

Always connected vs. Ablenkung/Sicherheit

Nicht ,connected sein® bedeutet fir einen Digital Native ausgeschlossen sein. Die
standige Erreichbarkeit und Interaktion, die fur manche Nutzergruppen als eher
lastig wahrgenommen wird, ist fir die Digital Natives Grundvoraussetzung und
(fast) selbstverstandlich. Die standige Erreichbarkeit steht im Fahrzeug allerdings
dem Risiko einer Ablenkung von der priméaren Fahraufgabe gegenuiber, die zu
Sicherheitsbeeintrachtigungen fihren kann. Im Hyundai Concept Car wurden da-
her Videos und Spieleapps bei einer Fahrzeuggeschwindigkeit tber 3 km/h unter-
bunden. Dartber hinaus werden Informationen (z.B. eine Textnachricht) situati-
onsabhangig unterdrickt und nur in als sicher eingestuften Fahrsituation dem Fah-
rer prasentiert.

Bedienlogik des Smartphones vs. sichere Interaktion wahrend der Fahrt

Mit der Bedienlogik des Smartphones ist der Digital Native in hohem Mal3e ver-
traut. Die Nutzung dieser Interaktionserfahrung kann im Auto von Vorteil sein. Es
darf jedoch nicht alles identisch vom Smartphone tbernommen werden, lediglich
das Interaktionsprinzip sollte unverandert bleiben. Adaptiert an die Bedingungen
im Fahrzeug sind vor allem die Darstellungsart (Symbolik, Farben) und -gré3e der
App-Icons sowie die Positionierung in einem Raster (4 x 2 Icons) zu bertcksichti-
gen, um eine verlassliche Ablesbarkeit und Bedienbarkeit sicher zu stellen.

Hochwertige Anmutung vs. Anbindung des Smartphones an das Fahrzeug

Da fir die Digital Natives die emotionale Komponente bei der Produktauswahl ein
mindestens ebenso wichtiges Kriterium darstellt wie die funktionalen Merkmale, ist
neben der virtuellen Integration, auf eine gute Hardware Integration zu achten. Nur
durch eine Kombination der drahtlosen Mirror Link Funktion mit einer drahtlosen
Ladefunktion (Wireless Charging) kann auf ein Kabel im Fahrzeug verzichtet wer-
den. Dartber hinaus ist die Wireless Charging Funktion eine Erleichterung, da ei-
ne Bedienoperation bei jeder Fahrt entfallt (Kabel an Smartphone anschliel3en).

Update und Innovationserwartung vs. Langer Produktlebenszyklus (Auto)

Ein Postmoderner Nutzer firchtet in der Regel ein ,alterndes” Produkt. Daher
werden dem Smartphone-Nutzer regelméRig Updates des Betriebssystems ange-
boten und der Umfang der zur Verfiigung stehenden Apps und Funktionen standig
erweitert. Vergleicht man das Fahrzeug mit dem Smartphone oder anderen Infor-
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mations- und Unterhaltungsprodukten, erkennt man einen deutlichen Unterschied
in der Lange der Produktlebenszyklen. Wahrend sich das Fahrzeug einmal erneu-
ert (~5 Jahre), werden 4-5 neue Generationen (Erneuerungsrate ~1-mal pro Jahr)
von Mobiltelefonen vorgestellt. Um diesen Takt der Mobiltelefonhersteller folgen
zu kénnen, muss ein kontinuierliches Update der Software im Fahrzeug angebo-
ten werden. Die Hyundai App kann dieses Bedurfnis befriedigen. Die App kann in
regelmaliigen Abstanden auf den neusten Stand gebracht und mit neuen Funktio-
nen ausgestattet werden. Neue Services kdnnen dabei direkt in der App integriert
werden oder Uber eine Cloud zur Verfiigung gestellt werden.

Vernetzungsbedurfnis vs. Isolierte Produkte (Fahrzeug, Smartphone, ...)

Fur technikaffine Nutzer sind Produkte, die von der Digitalen Welt entkoppelt sind,
nicht attraktiv. Der standige Wunsch einer starkeren Vernetzung zeigt heute schon
einen grol3en Einfluss auf das Fahrzeug. Um dem Digital Native die Verschmel-
zung von Smartphone und Fahrzeug zu ermdéglichen, ist neben der Mirror Link
Funktion, der Fahrzeugschlissel im Smartphone integriert worden. Das verwen-
dete Near-Field-Communication System im Fahrzeug ermdglicht das Offnen und
Starten des Fahrzeuges nur mit dem Smartphone.

5 FAZIT

Die modernen Milieus haben hohe Erwartungen an die Digitalisierung im Fahr-
zeug. Die einfache und hochwertige Integration des Smartphones ist der erste
wichtige Schritt, um diese Kunden von einem Fahrzeug zu Uberzeugen. Das Kun-
densegment mit hoher Affinitat zum Smartphone und zur digitalen Welt wird in den
nachsten Jahren weiter wachsen. Ebenfalls wird die Digitalisierung auch den Weg
in traditionelle Milieus finden.

Die Integration des Smartphones im Automobil ist bereits in vielen Fahrzeugseg-
menten erfolgt. Die nachsten Schritte sind in Bild 7 zusammengefasst. Mittelfristig
werden Augmented Reality und Car-to-Car (oder Car-to-Infrastructure) Systeme
im Fahrzeug Anwendung finden. Neben diesen Technologien werden ebenfalls
neue Serviceangebote bereitgestellt, die auf Informationen der neuen Systeme
basieren.

In weiterer Zukunft wird durch die zeitweise Entbindung des Fahrers von der pri-
maren Fahraufgabe (z.B. bei einem teilautonomen Fahrzeug) mehr (zeitlicher)
Raum fur die Nutzung von Infotainmentangeboten zur Verfiigung stehen. Hier ist
es durchaus denkbar das Angebote konsumiert werden kdnnen, die heute als
.Nebenaufgabe“ zu gefahrlich sind (z.B. das Betrachten eines YouTube Films oder
Einkaufen bei einem Onlineshop).
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Customer perception =
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Bild 7: Erwartung des Kunden an neuen Technologien und Applikationen flr

das Fahrzeug der Zukunft
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HERAUSFORDERUNGEN AN ZUKUNFTIGE FAHRZEUGVERNETZUNGEN UND LOSUNGS-
ANSATZE FUR EINE NAHTLOSE INTEGRATION VON ONLINE-DIENSTEN

Abdelkarim Belhoula

1 EINFUHRUNG

Telematik- und online-Dienste auch Off-Board Services genannt, beruhten in der
Vergangenheit ausschlielich auf proprietare Losungen, die der Automobilherstel-
ler entwickelt hatte. Hardware fir die Daten- und Sprachverbindungen bestanden
aus eingebauten Kommunikationseinheiten, die auf proprietdren Kommunikations-
protokollen aufsetzten. Die Erweiterbarkeit eines existierenden Dienstblindels in
einem Infotainmentsystem war nur mit Hilfe eines komplizierten Software-Updates
machbar.

Durch die Verbreitung der Nutzung von Smartphones, die unter anderem mehr
Funktionalitaten als die eingebauten Kommunikationseinheiten mit sich bringen,
und durch die Bereitstellung von Lésungen fur die Integration von Smartphones
ins Fahrzeug, 6ffnen sich neue Mdglichkeiten flr die Integration von Telematik-
und online-Diensten.

In diesem Beitrag werden zunachst die Anforderungen an die Flexibilisierung der
zukunftigen off-Board Dienste fur Infotainmentsysteme dargestellt. Hierzu spielt
die interne und die externe Vernetzung des Fahrzeugs eine wichtige Rolle. Ein
weiteres Kriterium fur eine flexible Verteilung von Diensten bildet die Betrachtung
der Geschaftsmodelle. Allgemein sehen wir hier zwei Spannungsfelder: Einerseits
zwischen Unterhaltungselektronik und Automobilindustrie, andererseits zwischen
standardisierten und proprietaren Losungen. Vor- und Nachteile werden hier ge-
genubergestellt.

Einen Schwerpunkt des Beitrags bildet die Diskussion von neuen potentiellen L6-
sungsansatzen, die eine Smartphone-Integration als Basis nutzen. Neben einem
kurzen Abriss Uber die verschiedenen Methoden der Smartphone-Integration,
werden auch Ansatze zur Integration von Infotainment und CE Frameworks in ei-
nem Gerat diskutiert.

2 TELEMATIK VARIANTEN

Betrachtet man die existierenden Telematik-Systeme und ihre Anbindung an die
off-board Dienste, so lassen sich diese in drei Kategorien einordnen:

e Im Fahrzeug integrierte Einheit:

Die Kommunikations-Hardware einschlielich ihrer Antenne ist festverbaut und
hat Zugang zu den Fahrzeugdaten. Diese Losung eignet sich fur die Abwick-
lung der sicherheitsrelevanten Dienste wie Notruf (e-call), Pannenruf oder
Fahrzeugstandortverfolgung im Falle von einem Diebstahl. Uber diese Endbe-
nutzerapplikationen hinaus eignet sich diese Ldsung fir OEM Applikationen
wie Ferndiagnose und Analyse von wichtigen Fahrzeugdaten. Daruber hinaus,
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nimmt man bislang im Bereich Flottenmanagement und Mautanwendung eine
integrierte Losung.

¢ Mobiltelephon als Daten-Modem:

Das mitgebrachte Mobiltelephon wird als Kommunikationseinheit verwendet.
Hierbei dient das Smartphone, das mittels Bluetooth mit der Head-Unit verbun-
den ist, als Modem. Die Datenverbindung zum Internet Ubernimmt das DUN-
Profil (Dial-Up Networking Profile). Diese Losung weist im Vergleich zum inte-
grierten Ansatz Kostenvorteile auf und ist Ubertragbar von einem Fahrzeug
zum anderen sofern die Fahrzeuge die Dienste Implementiert haben.

e Kombination beider Losungen:

Sowohl eine integrierte Kommunikationsbox als auch die fahrzeugseitige Vor-
bereitung fur die Einbindung eines Mobiltelephons sind vorhanden und kénnen
gleichzeitig genutzt werden. In diesem Fall sind die Sicherheitsrelevanten
Funktionen und die Entertainment Applikationen fir den Endnutzer sicherge-
stellt.

Der Ansatz der drei Varianten hangt sehr stark von dem Anwendungszweck ab
und ist in der Regel an die Fahrzeugklasse gekoppelt. So haben die Oberklasse
Fahrzeuge des Ofteren die hybride Kommunikationslésung wogegen die Klein-
fahrzeuge das Mobiltelefon als Modem verwenden.

Uber die Bereitstellung der Kommunikationshardware und der Telematikdienste
hinaus, haben die Automobilhersteller groRes Interesse an der Aktualisierung der
Kommunikationseinheit-Firmware als auch an der Verbesserung und Erweiterung
der off-board Dienste, wo ein Teil dieser Software meistens in die Head-Unit des
Fahrzeugs eingebettet ist. Diese Instandhaltung erfordert heute noch bei einigen
Autoherstellern ein aufwendiges manuelles ,flashen® der verbauten Gerate und ein
Update der entsprechenden Applikations-Software das als Gegenstlick zum Ba-
ckend-Service fungiert.

3 NEUE WEGE FUR TELEMATIK UND OFF-BOARD DIENSTE

Das vernetzte Fahrzeug bringt sowohl fur den Endnutzer als auch fur die Automo-
bilhersteller Vorteile mit sich. Speziell die zuklnftigen Autokaufer, die kontinuierli-
che Internetvernetzung, Smartphones und Apps gewohnt sind, erwarten die Ver-
fugbarkeit solcher Anwendungen im Fahrzeug und legen Wert auf diese Vorteile
bei lhrer Kaufentscheidung. Die OEMs profitieren bei der Fahrzeugvernetzung im
Bereich Fahrzeugferndiagnose und der Software update Uber eine Luftschnittstel-
le. Desweiteren werden die OEMs durch die Regierung gefordert um die Fahr-
zeugvernetzung fur den Bereich Verkehrs- und Fahrersicherheit weiter zu entwi-
ckeln und einzusetzen.

31 Anforderungen an zukiinftige Systeme

Zukunftige Telematiksysteme und off-board Dienste mussen weitgehend folgen-
den Anforderungen gerecht werden:
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e Stabile und sichere Datenverbindung

e Einfaches Software update und effektive funktionale Erweiterung der
Systeme im Feld mit neuen Applikationen

e Standardisierte Schnittstellen des sog. Eco-System fir eine Nahtlose
Verteilung der Software in den Fahrzeugen.

e Standardisierte Schnittstelle zu den Fahrzeugdaten

3.2 Potentielle Losungsansatze
3.2.1  Verbesserung der Konnektivitat

Eine dauerhafte Verbindung des Fahrzeugs mit dem Dienstanbieter ist fir manche
Anwendungen unerlasslich. Im Bereich Audio- und Video-Streaming zu dem Web-
Radio und Musik on-demand zahlen, ist dies ein wichtiges Kriterium fur die End-
nutzerakzeptanz. Ein weiteres Beispiel stellt die Off-Board Navigation Applikation
dar, die wahrend der Fahrt die digitalen Kartendaten von Zeit zu Zeit runter laden
muss. Um diese Anforderungen zu erflllen, mussen die unterschiedlichen Kom-
munikationsstandards wie Mobilfunk, Consumer-WLAN (WiFi) und in der Zukunft
Automotive WLAN (IEEE 802.11p) mit integriert werden. Premium Telematikein-
heiten beinhalten heute schon diese Empfanger. Auf der Fahrzeugseite bendtigen
wir einen Kommunikationsmanager der die Umschaltung zwischen den vorhande-
nen Datenverbindungen nach vorgegebenen Regeln und Empfangssituationen
durchflhrt. Eine weitere Aufgabe dieses Softwaremoduls besteht darin die Daten-
kanale sinnvoll zu bundeln, sodass ein optimaler Datendurchfluss erreicht werden
kann. Der Kommunikationsmanager bietet der Applikationsschicht eine einheitli-
che Schnittstelle, die bezuglich des verwendeten Kommunikationsstandards ag-
nostisch ist. Um eine sichere Verbindung zwischen Fahrzeug und dem Dienstan-
bieter erreichen zu kénnen, wird der Kommunikationsmanager mit einem vorge-
schaltetem Kommunikationsserver Gber VPN verbunden (siehe Bild 1).

Head-unit
a ‘ Embedded NAD (3G / LTE) WWW
Mobile prjfaggf?@ [LTE) ( \
(TR ) b ()
Mobile Router Hotspot (WiFi)

Backend services

CMC: Communication manager client
CMS: Communication manager server

Bild 1: Einheitliche Schnittstelle fur die Datenkommunikation im Fahrzeug
3.2.2  Anlehnen von Software-Updates an existierende Standards

Der Anteil an SW in den Fahrzeugen ist sehr grol3 und komplex geworden. Eine
Maintenance durch den Service des OEM wird immer schwieriger und kostspieli-
ger. Losungsansatze, die das Ganze automatisieren und vereinfachen sind ge-
fragt. Ein Reihe von Fahrzeugherstellern hat bereits das sogenannte Software-
Update Over the Air (SOTA) und das Firmware-Update over the Air (FOTA) einge-
fuhrt. Dieser Ansatz sorgt daflr dass die Software- Aktualisierung automatisch
ablauft und hilft somit die stetige Weiterbildung der Servicemitarbeiter zu reduzie-
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ren; Zumal fur die Werkstatten mit reinen Software-Updates im Vergleich zu Repa-
raturen kaum Geld zu verdienen ist. Ein zusatzlicher Vorteil dieser Losung be-
steht darin, sofern Softwareprobleme identifiziert wurden, teure Ruckrufaktionen in
den Werkstatten zu umgehen . Die daflr notwendige Backend-Infrastruktur Iasst
sich zentral verwalten und instandhalten. Somit ist SOTA ein deutlicher Vorschritt
im Vergleich zu den herkdbmmlichen Software-Update Methoden die von den
Werkstatten durchgefuhrt werden. Die Erweiterung der Systeme durch neue
Dienste und Applikationen lasst sich durch den Einsatz von Standards wie OMA-
DM oder OSGI vereinfachen. Firmware-Aktualisierungen mussen allerdings im
Hinblick auf die Datensicherheit von den Automobilherstellern digital signiert wer-
den. Web Services ist ein anderer weitverbreiteter Ansatz fur die Verteilung von
Middleware. Dieser standardisierte Ansatz unterstitzt durch seine Hauptmodule
(SOAP, WSDL und UDDI) eine interoperable Maschine-zu-Maschine Kommunika-
tion Uber ein Netzwerk. Proprietéare Software update Ldsungen sind in der In-
standhaltung und im Hinblick auf Ihre Portierbarkeit in der Regel aufwendiger.

3.2.3  Nutzung von bewéhrten Eco-Systemen

Autoradios und Head-units werden heute im Bereich Entertainment sehr oft mit
dem eigenem Smartphone verglichen. Die Erwartungshaltung das ein Autofahrer
seine Lieblings Anwendungen und Apps auch im Auto vorfinden und wahrend der
Fahrt nutzen mochte, ist verstandlich. Hier treffen jedoch zwei unterschiedliche
Welten aufeinander: Wir haben auf der eine Seite die Konsumelektronik-Industrie
mit sehr schnellen Entwicklungszyklen, die jedes halbe Jahr ein neues Smartpho-
ne auf dem Markt bringt und wo eine App-Fabrik dahinter steht. Auf der anderen
Seite die Automobilindustrie mit viel langeren Entwicklungszyklen, die das Auto
einschliellich seines Infotainment-Systems flr die nachsten 10 Jahre nicht mehr
erweitern konnen. Die Fahrzeugindustrie hat begonnen sich auf diese Herausfor-
derungen einzustellen und potentielle Losungsansatze einzufihren. Neben der
Entwicklung von Apps die unterwegs einen Mehrwert bieten, steht bei den OEMs
eine sichere Bedienung ohne Ablenkung im Vordergrund. Wenn es um die Einbin-
dung von Smartphones in die Head-Unit und um die Nutzung von Apps geht, un-
terscheiden wir zwei Interessenlagen:

e Der OEM, der seine Head-Unit Uber die Benutzungslaufzeit durch neue
spezifische Applikationen zu erweitern sucht um es so fur den Endnutzer
attraktiver zu machen

e Der Fahrzeugkaufer, der an der Benutzung von existierenden popularen
Apps im Fahrzeug interessiert ist.

Sollten beide Anforderungen durch einen gemeinsamen Lésungsansatz erflillt
werden, so bietet sich die Nutzung der Mobiltelefon Plattformen an. Durch die Un-
terstitzung der Integration von Android und Apple iOS fahigen Smartphones de-
cken die OEMs den grofiten Marktanteil (ca. 96%) ab. Dieser Ansatz kann fur die
Aktualisierung und Erweiterung der Infotainment und Entertainment basierten An-
wendungen herangezogen werden. Um die Sicherheit zu wahren, kdnnen die an-
deren sicherheitskritischen Funktionen wie e-call und Fahrzeugstandortverfolgung
weiterhin mit Hilfe von FOTA und SOTA durchgefihrt werden. Im nachsten Kapitel
wird auf die Integrationsmdglichkeiten von Smartphones und deren Vor- und
Nachteile eingegangen.
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3.2.4  Kontrollierter Zugriff auf Fahrzeugdaten

Der Zugriff auf Fahrzeugdaten ist fur manche Applikationen, die Location based
services, Verkehrsinformationen und Remote-Diagnose anbieten, erforderlich. Um
den Applikationsentwicklern die Aufgabe zu erleichtern, bietet sich die Mdglichkeit
die Schnittstelle zu diesen Daten zu standardisieren und als Teil des Android- und
iIOS-SDK anzubieten. Um die Sicherheit gewahrleisten zu kdnnen, kann der Zugriff
auf diese Daten auf Lesezugriff beschrankt werden. Eine weitere Sicherheitsstufe
kann dadurch erreicht werden, in dem nur vom Automobilhersteller zertifizierte
Apps im Auto zugelassen werden.

4 INTEGRATION VON SMARTPHONES
41 Vergleich von Losungsansatzen

Durchforstet man die existierenden Lésungen flr die Anbindung von Smartphones
an die Fahrzeug Head-Unit, so lassen sich diese in den folgenden Kategorien zu-
ordnen:

e LoOsung die durch Standardisierung entstanden sind
e Proprietare Losungen

Zu der ersten Kategorie gehoren MirrorLink und MHL 2.0 sowie Android Auto, der
sich noch in der Realisierungsphase befindet. MHL kommt aus dem Konsu-
melektronikbereich wo ein Anwender sein Smatphone Uber HDMI an seinem
Fernseher anschlieffen kann, um Apps auf einem groé3eren Bildschirm erleben zu
konnen. Der Kontrollriickkanal ist noch sehr eingeschrankt da es nur die primaren
Fernbedienungsnavigationstasten unterstltzt. Es gibt aber Bestrebungen, dies fur
die Anwendung auf ein System mit Touchscreen zu erweitern. MHL hat noch kei-
ne Ansatze entwickelt, die die Einschrankung von bestimmten Apps wahrend der
Fahrt gewahrleisten. MirrorLink dagegen stammt aus einer Standardisierung, die
von den OEMs getragen wurde und von vorne herein auf die Verwendung im
Fahrzeug abzielte. Hier werden nur die von den OEM oder Telefonherstellern zu-
gelassene Apps an das Head-Unit Display gespiegelt.

Einige proprietare Losungen bieten Softwareanteile, wo ein Teil auf die Head-Unit
und ein Teil auf dem Smartphone integriert werden und schaffen somit durch ein
eigenes Protokoll die Verbindung zwischen beiden Gerate. Die Anbieter solcher
Lésungen fokussieren die Unterstitzung von Android und iOS Smartphones. Eine
Portierung der Head-Unit spezifischen Anteilen muss gemacht werden, um es im
Falle ein neuen Betriebssystems zu verwenden. Bild 2 zeigt die verschieden
Smartphone Integrationslosungen.
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Bild 2: Smartphone Integration Varianten
4.2 Integration von Apps liber eingebettete Frameworks

Fur die Erweiterung von einer bereits im Feld befindlichen Head-Unit durch neue
Apps, existieren weitere Losungen, die ohne Spiegelung des Smartphones aus-
kommen. In diesem Beitrag werden folgende Ansatze diskutiert:

e Bereitstellung von Android-Framework als Bestandteil einer Head-Unit
e |Integration von HTMLS5 Interpreter in die Head-Unit

4.2.1  Virtualisierung

Um die Head-Unit spezifischen Funktionen wie z.B. die Anbindung an das Fahr-
zeugbussystem, die Navigation und die Multimediaanwendungen von den Android
Apps zu trennen, bietet die Virtualisierungstechnologie eine geeignete Ldsung.
Diese Trennung auf Betriebssystemebene ermdglicht die Isolierung der Umge-
bung in der das Android-Framework gestartet werden kann. Uber einen Hypervi-
sor-Schicht kénnen sich beide Bereiche die verfiugbaren Systemressourcen wie
z.B CPU und GPU teilen (Bild 3). Durch diese Trennung kann zusatzlich die Sys-
temsicherheit erhéht werden. Obwohl diese Partitionen voneinander getrennt lau-
fen, kdnnen die Applikationen in beide Umgebungen Uber eine Interprozesskom-
munikation Daten untereinander austauschen. Dies ist sinnvoll, wenn die Android
Apps Fahrzeugdaten bendtigen und umgekehrt. Eine Erweiterung des Infotain-
ment-Systems durch neu Android Apps ist somit sichergestellt. Die Benutzer-
schnittstelle (GUI) kann nach Bedarf soweit harmonisiert werden, dass Applikatio-
nen von beiden Partitionen von Look&Feel sich nicht unterscheiden.
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Bild 3: Paravirtualisierungs-Ansatz fur die Integration von Android Framework

in das Infotainment System

4.2.2 Dynamische Erweiterung der Head-Unit durch HTMLS Applikationen

Nach der Einfihrung der neuesten Version von HTML (HTMLS5), die zusatzliche
Funktionalitaten im Bereich Audio / Video, Geo-Location und HMI mit sich bringt,
ist diese Technologie ein potentieller Kandidat fur die Erweiterung der Head-Unit
mit neuen Applikationen geworden. Auf der Head-Unit Seite muss ein HTML Inter-
preter, der den HTMLS Code zur Anzeige bringen kann, bereitgestellt werden (Bild
4). Zusammen mit Technologien wie Javascript und CSS kann die Implementie-
rung der Head-Unit Apps und Services plattformunabhangig und mit einer kun-
denspezifischen Benutzerschnittstelle (HMI) flr eine sichere Benutzung im Fahr-
zeug, entwickelt werden.

S
Native HMI layer ] [Webki{]

Application Layer
(JavaScript)

Linux Container (LXC)

Middleware

(
[ Application layer ]
[
[

J
Linux OS ]

Hardware [ CPU ] [ Gi

Bild 4: Erweiterung der Head-Unit mit neuen HTMLS5 Applikationen
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Auf diese Weise spart man im Vergleich zu den nativen Plattformen, wo Anpas-
sungen flr jedes Betriebssystem gemacht werden muissen einiges an Entwick-
lungskosten. Die wesentliche HTMLS Vorteile fur die Anwendung in einem Auto-
motive Umfeld sind:

e Die Modglichkeit der Offline Nutzung durch vorherige Speicherung der
HTML-Seiten. Das I6st das Problem der Anzeige von Leeren Seiten in der
Anwendung.

e Abspielen von Media-Daten Uber standardisierte Schnittstellen ohne
Zuhilfenahme vom sogenannten Plug-In wie der Adobe Flash-Player.

e Anbindung von Geo-Location fur verschiedene Anwendungen, die die
Fahrzeugposition benotigen.

e Definition von neuen Eingabetypen, die eine optimierte
Benutzereingabemaglichkeit unterstitzt.

Zusatzlich zu den allgemein verwendbaren HTML5 APIs, arbeitet derzeit eine Au-
tomotive Gruppe innerhalb W3C an der Standardisierung der Fahrzeugdaten-
schnittstelle. Diese kann zuklnftig von den OEMs fur Fahrzeugspezifische Apps
verwendet werden. Trotz seiner Offenheit und Flexibilitat, kann HTML5 abhangig
von der Applikation und Ihres HMI Design Performance Einschrankungen haben.
Solche Applikationen laufen in der Regel langsamer, als ihre nativen Pendants.

5 AUSBLICK

Das vernetze Auto wird zuklnftig immer mehr durch die Anbindung von mobilen
Geraten gepragt. Solche Allround Gerate werden ein Teil der Funktionalitat im Be-
reich der Erweiterung von Autoradios und Entertainment-Systeme durch neue
Funktionalitaten und Applikationen Ubernehmen. lhre Nutzung im gesamt Eco-
System begunstigt die Flexibilisierung der zukunftigen Off-Board Dienste und
macht sie wirtschaftlicher. OEMs kdnnen somit existierende, bewahrte Infrastruk-
turen nutzen, um lhre Fahrzeuge Uber deren Lebensdauer dynamisch mit neuen
Funktionen zu erweitern. In diesem Zusammenhang wird die Datensicherheit fur
die Verteilung der Apps auf die Fahrzeuge und die Fahrsicherheit bei der Nutzung
von solchen Applikationen eine Hauptrolle spielen. Eine intelligente Integration
und intuitives Bedienkonzept solcher Anwendungen im Fahrzeug wird das Haupt-
unterscheidungsmerkmal zwischen den OEMs sein.

LITERATUR

Barham, P.; Dragovic, B.; Fraser, K.; Hand, S.; Harris, T.; Ho, A., Neugebauer,
R.; Pratt, I.; Warfield A. (2003). Xen and the art of virtualization. In: Proceeding
SOSP '03 -Proceedings of the nineteenth ACM symposium on Operating systems.
pp. 164-177.

Booth D.; Haas H.; McCabe F.; Newcomer E.; Champion M.; Ferris C.; Or-
chard D. (2004). Web Services Architecture. W3C Working Group Note 11 Febru-
ary 2004. http://www.w3.0rg/TR/2004/NOTE-ws-arch-20040211/.

CCC (2015). Car Connectivity Consortium. http://www.mirrorlink.com



HERAUSFORDERUNGEN AN ZUKUNFTIGE FAHRZEUGVERNETZUNGEN 103

Hickson I.; Berjon R.; Faulkner S.; Leithead T.; Doyle Navara E.; O'Connor E;
Pfeiffer, S. (2014). HTML5 - a vocabulary and associated APIs for HTML and
XHTML. W3C Recommendation 28 October 2014. http://www.w3.org/TR/html5/.

OSGi (2015). Open Source Gateway Initiative. www.osgi.org

Shavit M.; Gryc A.; Miucic R. (2007). Firmware Update Over The Air (FOTA) for
Automotive Industry. SAE Technical Paper.



104



105

CYBERSECURITY ON WHEELS: INFORMATION AND COMMUNICATIONS SECURITY
CHALLENGES IN INTELLIGENT AND CONNECTED VEHICLES

Ahmad-Reza Sadeghi, Matthias Schunter, Christian Wachsmann

1 INTRODUCTION

Modern vehicles are evolving to complex computing systems. Many new features
to improve driver experience and mobility are integrated, from connectivity aspects
and driver assistance systems to the vision of autonomous driving. Emerging
trends, such as car sharing platforms and the integration of app markets and mo-
bile devices (e.g., smartphones), will radically change the usage model of vehicles
in the near future. Drivers will expect open interfaces and connectivity, e.g., to
connect their smartphone with the infotainment system to play their favorite music
or to use their favorite navigation service. These new features require exchanging
information between the infotainment system and safety-critical components.

However, these developments and their technical realizations bear critical security,
safety, and privacy risks. Today's vehicles typically do not provide sufficient pro-
tection against cyberattacks (Brooks et al. 2008; Rouf et al. 2010; Koscher et al.
2010; McClure 2011; Francillon et al. 2011; Checkoway et al. 2011; Miller &
Vaslasek 2014). Existing protection mechanisms usually address only specific as-
pects, such as theft protection (Lemke et al. 2005; Hou et al. 2007; Atmel 2010;
Lepek 2010; NFC World 2011; Deutsche Telekom 2011; Heyszl & Stumpf 2011;
NXP 2011; Tillich & Wojcik 2012; Busold et al. 2013) (e.g., through key fobs and
immobilizers) and protection against unintended manipulations (Furgel & Lemke
2006) (e.g., of the mileage counter), and there is no holistic security concept for
automotive information and communications systems.

This paper gives a brief overview of selected information and communications se-
curity aspects and challenges of modern and future vehicles. Specifically, it pre-
sents selected recent cyberattacks on vehicles, points out fundamental security
problems and challenges, and gives an outlook on a strategy for securing con-
nected vehicles. To realize safe automobiles in the near future, a holistic infor-
mation and communications security concept is required. This is particularly im-
portant for connected and autonomously driving vehicles.

2 FROM CARS TO DATA CENTERS ON WHEELS

Web services are an emerging application integrated into the infotainment system
of modern vehicles. The most popular business model currently deployed by many
car manufacturers are telematics services, where the customer of a car registers
for a subscription and then can access a variety of voice and web-based online
services. Prominent examples include BMW ConnectedDrive, Cadillac User Expe-
rience (CUE), Chevrolet MyLink, Fiat Chrysler Automobiles Uconnect, GM OnStar,
HondaLink, Hyundai Blue Link, Infinity Connection, Kia UVO, Lexus Enform, Mer-
cedes Mbrace, MyFord Touch and MyLincoln Touch (Microsoft SYNC), and Toyo-
ta Entune. These services typically include location-based services (such as navi-
gation and recommendation services), infotainment (such as audio, video, games,



106 A.-R. SADEGHI, M. SCHUNTER, C. WACHSMANN

apps, and information on demand), and social networking. In the near future, these
services may be extended with electronic payment services, remote diagnostics
and maintenance, and software updates/upgrades. Other promising applications
that increase driver comfort and safety include traffic efficiency and traffic man-
agement providing adaptive route planning based on current congestion, driver
profile, and weather data, adaptive cruise control, and autonomous driving. Active
road safety and driver assistance systems using remote data (e.g., collected by
other vehicles and uploaded to the cloud) could enable older vehicles that lack the
necessary sensors to benefit from these systems. Existing telematics applications
on the market use sensor data to detect crashes and to automatically make emer-
gency calls. Such crash recognition systems and automated emergency calls are
mandatory for new vehicles in the EU since 2015.

Another emerging trend is the integration of automotive black boxes (Jones 2012),
which record performance data of the vehicle that can be used in various applica-
tions. Tamper-resistant black boxes (similar to those in airplanes) could be used
for diagnostic and forensic purposes, e.g., as evidence in a warranty dispute or in
court after an accident. A black box with an online connection enables a variety of
other use cases and business models. A quite popular example are personalized
and adaptive insurance and leasing rates that depend on the customer's driving
style. Another application is the tracking of vehicles and their cargo, e.g., in supply
chain management or toll collection applications. Further, black boxes can help to
track and/or to reliably disable stolen vehicles. There are various legal aspects to
be considered, in particular regarding the authenticity of the recorded data and the
privacy of users.

An emerging application is connected vehicles, which are permanently online and
use information from the cloud, road side infrastructure, and other vehicles to in-
crease the safety (e.g., driver assistance features) and comfort (e.g., infotainment
and personalization) of the driver and passengers (Abuelela & Olariu 2010; El-
toweissy et al. 2010; lwai & Aoyama 2011; Yan et al. 2012). Automobiles and road
side units form vehicular ad-hoc networks (VANETs) and vehicular clouds that
share sensor data and other information, enabling cars without certain sensors to
benefit from the data gathered by nearby vehicles. Security challenges in vehicular
clouds include authentication of highly mobile vehicles and the complexity of trust
relationships among multiple entities caused by intermittent short-range communi-
cation (Yan et al. 2012).

Another future application is drive-by-wire systems that replace the commonly
used mechanical and hydraulic control systems by electronic systems that consist
of several control units, sensors, and actuators. Such systems have several bene-
fits ranging from enhanced road safety through ensuring that the driver does not
exceed the limitations of the vehicle and making the vehicle more fuel-efficient by
reducing the vehicle's weight by removing pushrods and the steering column.
However, since drive-by-wire systems have full control over the vehicle move-
ments, dependability and security are fundamental requirements in these systems
and it must be ensured that failures do not endanger human life, economics, or the
environment. These systems must tolerate critical faults without loss of functionali-
ty and the probability of encountering a safety-critical failure must be extremely
low. Furthermore, these systems are subject to stringent real-time constraints
since an excessive end-to-end response time can cause significant performance
degradation and vehicle instability. The design of dependable and real-time capa-
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ble security mechanisms for drive-by-wire systems is a challenging open research
problem.

3 CAR-HACKING

In the following, we give an overview of the most important cyberattacks on auto-
motive systems that have been reported in the literature.

The classical target of cyberattacks on vehicles aim to circumvent theft protection
mechanisms such as keyless entry systems and immobilizers. A recent attack
(Verdult et al. 2012) on a widely used key fob transponder (Hitag2) used in keyless
entry and immobilizer systems copies and emulates the original key fob, which
allows to unlock and start the engine of the vehicle without using the original key
transponder. To copy a transponder, a limited number of authentications of the
original transponder to the car must be eavesdropped and recorded, from which
the authentication secrets can be recovered. Hereby the original key fob is not de-
stroyed and not needed to be present to unlock the car or immobilizer. The attack
reverse-engineered the underlying proprietary cryptographic primitives and proto-
cols and exploited several conceptual design flaws and implementation weak-
nesses in these components.

The emerging deployment of various wireless communication systems (e.g., Blue-
tooth, WiFi, GPRS, NFC) opens new attack surfaces. Vulnerabilities in these wire-
less interfaces and components of current automobiles can be exploited to get full
access to the in-vehicle network and the electronic control units (ECUs) connected
to it (cf. Figure 1) (Checkoway et al. 2011).

Antilock Breaking
System

Figure 1: Attack surfaces of modern vehicles

These attacks allow to remotely control vehicles by exploiting implementation
flaws in the interfaces between different software components running on the ve-
hicle's ECUs. This includes safety-critical systems such as the engine and brake
control units. Also proprietary wireless communication interfaces as those used
for, e.g., tire pressure monitoring systems (TPMS), have been used to inject mes-



108 A.-R. SADEGHI, M. SCHUNTER, C. WACHSMANN

sages into the in-vehicle network and to track vehicles. It has been shown that
wireless TMPS enable attacks to permanently disable (i.e., destroy) ECUs and to
create user profiles without physical access to the vehicle (Rouf et al. 2010; Miller
& Vaslasek 2014). Further, once the attacker has access to the in-vehicle network,
he can take control of the entire vehicle (Koscher et al. 2010; Miller & Vaslasek
2014). Most of these attacks are feasible due to the lack of appropriate authentica-
tion mechanisms in the wireless interfaces and the in-vehicle network.

The main reason for the success of these attacks lies in the fundamental problem
that security has not been an initial design goal of these systems and thus, has not
been sufficiently addressed. As a consequence, most existing security problems in
automobiles seem to be easily fixable. Replacing the proprietary schemes used
with widely accepted cryptographic primitives and protocols with open specifica-
tions gives a basic assurance of their security. Further, hardening their implemen-
tations, e.g., by employing protection mechanisms and security engineering best
practices, such as using only “safe” functions and libraries and verifying that the
input parameter properties are correct, minimizes the risk of implementation errors
that could be exploited to perform attacks. Moreover, stringent access control poli-
cies for the wireless communication channels, the in-vehicle network, and the
ECUs prevent unauthorized use of these interfaces.

4 AUTOMOTIVE SECURITY CHALLENGES

We have identified the following research questions and security challenges that
are crucial for building secure and safe connected and autonomous vehicles.

Multilateral security. The automotive environment typically involves multiple
stakeholders, such as the car manufacturer, component suppliers, repair shops,
telematics and web service providers, car owners, and car users (Gerlach et al.
2007; Sumra et al. 2011). Depending on the application, these stakeholders may
have different, maybe even contradicting objectives. For instance, the car manu-
facturer may want to prevent users from installing non-original components (spare
parts, firmware, and software), while users may want to use third-party products.
Another example are telematics and web service providers that are interested in
user profiles while users want to protect their privacy. The challenge is to find a
reasonable trade-off between the conflicting requirements and to design appropri-
ate security mechanisms.

Lightweight security. Cost constraints are a major aspect of highly competitive
markets, in particular in the automobile industry. Hence, security should not gen-
erate additional costs, meaning that deployment and maintenance costs should be
minimal (Leinmuller et al. 2007). One consequence is that the security hardware
required by many existing vehicular security architectures must be cost-efficient,
implying that these security modules will typically have limited computational re-
sources, such as memory and processing power. Furthermore, there may be elec-
tronic components in a vehicle, such as sensors and small electronic control units
(ECUs) that are not equipped with security hardware. In this context, a major chal-
lenge is the development and design of cost-effective trust establishment mecha-
nisms for vehicular systems that do not require a complex back-end infrastructure.
In particular, most existing approaches to trust management in automotive applica-
tions rely on public-key infrastructures, which are expensive to build and maintain.
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Security with real-time guarantees. Many automotive applications generate and
process safety-critical data. These applications typically have strict performance
constraints that cannot be fulfilled even by existing lightweight cryptographic primi-
tives (Calandriello et al. 2011). The resource constraints on automotive security
modules imposed by cost-constraints and technical limitations aggravate this prob-
lem. For instance, automotive safety applications typically generate and process
up to 10 messages per second and per vehicle that must be processed within at
most 100 ms (Hu & Laberteaux 2006; Petit & Mammeri 2006; Karagiannis et al.
2011). One approach is to resort to a tradeoff between safety and security re-
quirements but finding the right balance is challenging (Dressler et al. 2011). In
this context, the design and development of novel lightweight security primitives
and protocols tailored to automotive applications may enable rigorous security and
fulfill the safety-related performance requirements.

Increasing security while maintaining backwards compatibility. One of the
most important design goals in the automotive industry is safety. As a conse-
quence, the deployment of new technologies to automotive systems requires in-
tensive testing and evaluation. Therefore, security mechanisms that require signif-
icant design changes to automotive components and systems are most likely to
fail since their evaluation is too time-consuming and expensive (Koushanfar et al.
2012). Hence, extensions to existing standards that are compliant and interopera-
ble with existing systems are preferable. However, this poses significant limitations
to the integration of appropriate security solutions into vehicular systems. In this
context, vendor-specific APIs' (such as BMW AppKit) may impose additional con-
straints (Samara et al. 2010). The design and integration of effective security fea-
tures into existing standards and systems is a challenging task.

Field upgradeability. The current trend is to integrate information technology into
automobiles. The headunit and infotainment system of modern vehicles evolves to
a connected general purpose computing device. However, compared to common
IT products, automobiles have a very long product life-cycle of up to 20 years
(Koushanfar et al. 2012). Hence, one important feature is the updateability and
upgradeability of electronic car components. This does not only concern fixing im-
plementation problems and performance updates but also the integration of new
features. A potential business model could be to offer software upgrades for older
headunits that include new features and performance upgrades, including hard-
ware upgrades. Since the headunit is typically interacting with safety-critical sub-
systems of the vehicle, it must be ensured that only authorized and trustworthy
software can be installed on a headunit.

Legal requirements. The emerging connectivity of vehicles opens many possibili-
ties to enhance user experiences and passenger safety. However, these applica-
tions also raise several legal concerns. Hence, many governmental organizations
have started to work on legal requirements and regulations concerning user priva-
cy, liability, and responsibility issues. In this context, security mechanisms and
cryptography may help or even be mandatory to fulfill these legal requirements.
Thus, these requirements should be considered already during the design of novel
automotive applications. However, for some legal requirements, such as liability, it
is yet unclear how to effectively realize them in practice (Raya et al. 2006; Karagi-
annis et al. 2011).

" Application programming interfaces
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Open in-vehicle infotainment. Another field of research is the evolution towards
open in-vehicle infotainment (IVI) systems and the convergence with mobile
phones. From a security perspective, this generates the opportunity to adapt exist-
ing operating systems and security concepts to the emerging VI ecosystem. How-
ever, it also introduces the security risks of mobile systems and open operating
systems into the automotive space. Research questions in this field include how to
obtain safety guarantees while being able to execute untrusted applications.

5 TOWARDS AN HOLISTIC AUTOMOTIVE SECURITY STRATEGY

A holistic security strategy for modern automobiles should cover three aspects:
trustworthy user experiences, secure vehicles, and secure connectivity. The focus
of trustworthy user experiences is the secure integration of users into future vehi-
cles, including secure user authentication, data management, access control, and
privacy. Secure vehicles concern securing individual automotive electronic sys-
tems, their communication, and the security of the vehicle as a whole. In this con-
text, autonomous driving introduces accountability as a new requirement, which
ensures that the cause of faults is uniquely identifiable and provable. Secure con-
nected vehicles protect the communication of the vehicle with other entities, such
as other vehicles, road side units, and online services. A fundamental requirement
is to prevent attacks against the vehicle via its communication interfaces.

Vehicles as secure platforms. Modern automobiles integrate a network of a
large number of electronic components with different capabilities, ranging from
high-end electronic control units (ECUs) such as the headunit to low-resource de-
vices such as sensors and actuators. Since some of these components have key
roles in safety-critical systems, such as the braking or airbag systems, a mecha-
nism to verify the integrity of the hardware and software of these devices is of high
value. In particular, future autonomous vehicles driving with only minimal or even
no human interaction must rely on the correct operation of the various sensors,
control units, and actuators controlling the vehicle. Hence, for these vehicles integ-
rity verification mechanisms are a key technology that ensures safe operation by
enabling the vehicle to perform a safety-assessment by verifying the integrity of its
safety-critical IT components. In this context it is of particular interest to have a
safety and security core to which the system is reduced in case of malicious at-
tacks or errors.

There is a large body of research on the software integrity verification (attestation)
of IT systems. Most of the proposed schemes rely on secure coprocessors such
as the Trusted Platform Module (TPM). While these approaches can be adapted to
more capable automotive control units such as the headunit, the requirements of
automotive IT environments must be considered. In particular, the developed solu-
tions should be cost-effective, lightweight, and ideally integrable into existing au-
tomotive bus systems, such as the CAN? bus. Further, approaches based on com-
plex security hardware are unsuitable for resource-constrained sensors and actua-
tors. In this context, purely software-based trust establishment mechanisms have
been proposed. However, these schemes make strong assumptions, such as
tamper-resistant hardware, that are unfulfillable by cost-efficient embedded sys-
tems in practice. Hence, adapting existing attestation schemes to automotive IT

2 Controller Area Network
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systems and the development of practical attestation schemes for resource-
constrained embedded automotive controllers are challenging tasks.

In order to protect vehicle data and control interfaces against attacks by outsiders
and the owner of a vehicle, different hardware security module designs and securi-
ty architectures for automobiles have been proposed. The EVITA project3 has pro-
posed different versions of hardware security modules for automotive systems
(Groll et al. 2010). One particular focus is to enable the validation of software on
automotive processors. A security architecture for on-board networks that is based
on symmetric cryptography and hardware security modules has been proposed in
(Schweppe et al. 2011). This architecture provides authentic communication be-
tween the various electronic control units (ECUs) in a vehicle. The major challeng-
es in this context are the compatibility and the limitations of existing bus standards
such as CAN or FlexRay. A fundamental research goal achieved by Intel CRI-SC
is the TrustLite (Koeberl et al. 2014) security architecture, which enables to realize
security services on low-end ECUs. Key features of TrustLite include hardware-
enforced isolation of security and safety-critical tasks and remote attestation that
allows to verify the software integrity of ECUs.

An emerging trend is the “appification” of vehicles and pushing towards open au-
tomotive systems. Today, manufacturers are locked into the proprietary systems
provided by their individual suppliers. By replacing these multiple proprietary eco-
systems by a larger open ecosystem, manufacturers can lower their development
costs while gaining access to a wider ecosystem of drivers, applications, and ser-
vices. One project driving this paradigm is OVERSEE (Groll et al. 2010) with the
goal to enable an open software ecosystem on automotive platforms. To secure
this ecosystem, OVERSEE proposes to use hardware roots of trust to ensure that
all stakeholders can validate a given configuration.

Trustworthy user experiences. The second area of security challenges that
emerged concerns trustworthy user experiences and user-related security as-
pects. Examples include user authentication such as keyless entry, new communi-
cation channels, secure mobile device integration, user privacy management, and
realizing secure infotainment app ecosystems in the car.

The integration of new communication interfaces into automobiles enables a varie-
ty of new usage scenarios. One of the most popular emerging technology is Near
Field Communication (NFC). Several usage scenarios of embedding NFC into an
automobile and their implementation in a series production vehicle have been pre-
sented (Steffen et al. 2010). Examples include, device pairing, data exchange with
mobile devices, and mobile payments. The driver's smartphone can also be used
as an NFC-enabled identity card (such as an electronic passport, identity card,
driver’s license, or a specific authentication token) to authenticate the driver to the
car, some web service, or to authorize a payment (e.g., for a parking fee or addi-
tional maps for the navigation system).

Using the smartphone to unlock the car and its immobilizer is particularly useful in
private and corporate car sharing scenarios where many people share different
cars. For example, an NFC-based immobilizer system for smartphones enables
the offline delegation of car keys (Busold et al. 2013). Another trend is the integra-
tion of new communication interfaces, such as LTE and WiFi, which makes mod-

3 www.evita-project.org
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ern automobiles communication hot-spots for mobile devices such as
smartphones, tablets, and laptops. This requires to adopt standard security solu-
tions to the automotive environment.

Secure connected vehicles. A wide area of research examines the security and
privacy challenges when connecting cars and other devices (Car2X). There are
two types of Car2X communication settings (Gerlach et al. 2007; Kleberger et al.
2011): a managed infrastructure (such as telematics services and the Internet) and
highly dynamic vehicular ad-hoc networks (VANETS). In these settings, there are
typically multiple stakeholders with different objectives.

Telematics applications are already available in some higher-end automobiles and
typically provide a set of services offered by the car manufacturer, such as Internet
access, web services and voice-based services. Most of these services are using
standard mobile network connections running standard Internet protocols. Hence,
well-known attacks against these protocols can also be applied to the automotive
applications running on top of them (Lang et al. 2007). To protect telematics appli-
cations, a security and privacy framework including a platform security architecture
for the headunit is required (Duri et al. 2002).

The most popular use case of vehicular ad-hoc networks (VANETS) are safety ap-
plications, where cars periodically broadcast safety-critical information to the vehi-
cles in their vicinity (Kung 2008). These applications typically exchange a large
number of time-critical messages (Karagiannis et al. 2011), which poses signifi-
cant constraints on the underlying cryptographic mechanisms. Basic challenges in
VANETS are to establish a (secure) communication relationship, being able to ac-
cess the desired data on other communication endpoints (Raya & Hubaux;2005;
Wex et al. 2008; Kung 2008; Isaac et al. 2010; Sabahi 2011; Yan et al. 2012;
Wang et al. 2012), and to find a reasonable trade-off between the functional (i.e.,
safety) and the security objectives (Calandriello et al. 2011). Currently, there are
two major approaches to secure and trustworthy communications in VANETs
(Wex et al. 2008). The most common approach relies on identity management so-
lutions, while the second approach dynamically establishes trust relations among
vehicles.

Existing identity management solutions in vehicular networks typically rely on pub-
lic-key infrastructures (PKIs) (Raya & Hubaux 2005; Raya et al. 2006; Raya &
Hubaux 2007; Liu et al. 2007; Sun et al. 2007; Wang et al. 2008; Arboit et al. 2008;
Wex et al. 2008; Wagan et al. 2010; Wasef et al. 2010; Rivas et al. 2011). These
PKls consider the different requirements of vehicular networks, such as invoking
minimum overhead to the protocols based on the PKI (compact and efficiently veri-
fiable certificates) and privacy aspects (user pseudonymity, anonymity, and loca-
tion privacy) (Bikmeyer et al. 2012). Due to the large number of vehicles and the
typically strict timing constraints of most VANET communications, the biggest chal-
lenge in PKIs for VANETS is the timely revocation of certificates (Arboit et al. 2008;
Samara et al. 2010; Lequerica et al. 2010).

Another approach to trust establishment in vehicular networks that does not rely
on a PKI is repudiation-based trust establishment (Dotzer et al. 2005; Patwardhan
et al. 2006; Raya et al. 2008; Lo & Tsai 2009; Marmol & Pérez 2011). Each time a
vehicle receives a warning message, it assesses the repudiation of the sender to
determine whether the sender can be trusted to accept the message or not. In
these systems, the repudiation of a vehicle is represented as a repudiation score
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that can be computed based on information from different sources, including pre-
vious interactions with this vehicle, recommendations from other vehicles, road-
side units and/or a central authority. The Vehicle Ad-Hoc Reputation System
(VARS) (Dotzer et al. 2005) propagates repudiation information by appending this
data to the messages exchanged in the VANET. A context-aware reputation man-
agement system stimulates proactive collaboration (Patwardhan et al. 2006). An-
other approach (Raya et al. 2008) relies on evaluating the trustiness of sensed
data and received messages rather than the trust of individual vehicles. Event-
based repudiation systems (Lo & Tsai 2009; Ding et al. 2010) follow a similar ap-
proach and use repudiation to assess the trustworthiness of the report on a certain
event.

One of the major risks of vehicular networks concerns user privacy, in particular
their location privacy. These systems typically generate, process, and exchange
data collected by the sensors in vehicles that could be used to create user profiles
of their drivers. A survey (Rivas et al. 2011) investigates how existing approaches
to achieve pseudonymity, anonymity, and location privacy could be adapted to
VANETs. REACT (Mershad & Artail 2011) is a framework for the secure message
exchange between roadside units and vehicles that preserves the location privacy
of its users.

6 CONCLUSION

The automotive space is moving rapidly. Exciting emerging trends such as con-
nected vehicles, multi-modal transportation ecosystems, and autonomous cars
radically change this market. A core trend is that the formerly closed and uncon-
nected vehicles are now opened to a wide range of risks and attacks.

As a consequence, security and privacy are emerging as a core design require-
ments for vehicles. While concepts such as inbound virus scanning can be adopt-
ed to vehicles with limited effort, we surveyed many examples of interesting re-
search results and challenges in this space. A common pattern is that, while some
existing concepts can be adjusted, the specific automotive requirements often re-
quire new and innovative research. In particular the high security and privacy re-
quirements of autonomous vehicles will continue to drive the demand for secure
connected vehicles in the foreseeable future.
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AUTONOMOUS DRIVING FOR COMMERCIAL VEHICLES - CONNECTIVITY AS NECESSARY
ENABLER

Markus Kirschbaum

ZUSAMMENFASSUNG

Hochautomatisiertes Fahren stellt einen weiteren grof3en Schritt in Richtung Un-
fallfreies Fahren durch die intelligente Vernetzung von Assistenzsystemen dar und
erhoht damit die Sicherheit im Stralenverkehr. Zusatzlich bringt es fur den Fahrer
mehr Entlastung und Komfort in monotonen Verkehrssituationen (z.B. lange Auto-
bahnfahrten und Staus) und fir den Spediteur mehr Effizienz und Wirtschaftlich-
keit sowie dkologische Nachhaltigkeit. Der Future Truck 2025 hat erstmalig ge-
zeigt, welche Freiraume fur neue Aufgaben im Logistikbereich auch wahrend der
Fahrt geschaffen werden kdnnen, um das Berufsbild des Kraftfahrers aufzuwerten.
Dieser Paradigmenwechsel vom Fahrer, hin zum Transportmanager bietet grol3es
Potenzial geht aber einher mit einer neuen Art der Fahrer-Fahrzeug Interaktion.

In einem ersten Schritt werden die Gesamtfunktionalitat und die daftr notwendi-
gen Komponenten beschrieben. Durch die zusatzliche Konnektivitat mit V2V, V2|
und Internet wird diese Funktionalitat weiter gesteigert und zusatzliche Moglichkei-
ten werden fur Kunde und Fahrer dadurch moglich.

Der Fahrerarbeitsplatz von Morgen zeigt eindrucksvoll, dass durch ein entspre-
chendes Interieur und ein aktives Einbinden des LKW Fahrers in die Funktionali-
tat, Vertrauen aufgebaut wird, um eine hohe Nutzerakzeptanz zu schaffen. Hierbei
ist ein reproduzierbares und fur den Fahrer nachvollziehbares, transparentes
Fahrverhalten zu schaffen.

1 DAS HOCHAUTOMATISERTE FAHREN IM FUTURE TRUCK 2025

Der Future Truck 2025 feierte seine Weltpremiere auf der IAA Nutzfahrzeuge
2014. Die technische Demonstration fand in Magdeburg auf einem Teilstlick der
A14 statt. Das Fahrzeug zeigt eindrucksvoll wie Effizienz und Sicherheit durch
Konnektivitat maximiert werden kénnen.

1.1 Motivation

Der starke Zuwachs im Guterverkehr der nachsten Jahre in Verbindung mit einer
langsam wachsenden Infrastruktur zeigt wie wichtig es sein wird die vorhanden
Ressourcen optimal zu nutzen (BMVI, 2014). Zusatzlich belasten Kostendruck, vor
allem beim Thema Kraftstoffpreise und Mautabgaben sowie Fahrermangel die
Transportunternehmen. Um diese Themen anzugehen gibt es eine Losung:

Wir miussen die vorhandene Infrastruktur besser nutzen, Assistenz- und Telema-
tiksysteme vermehrt einsetzen und miteinander verknupfen, sowie den Fahrerbe-
ruf deutlich attraktiver machen.
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1.2 Funktionalitat

Die Kernfunktion ist das hochautomatisierte Fahren auf der Autobahn ohne dass
der Fahrer das Lenkrad halt und dass er gewisse Nebentatigkeiten wahrnehmen
darf.

Nach dem Auffahren auf die Autobahn ordnet sich der Fahrer des Mercedes-
Benz Future Truck 2025 in den flieBenden Verkehr auf seiner Spur ein. Das Sys-
tem bietet ihm dann den ,Highway Pilot* an. Diesen aktiviert der Fahrer und das
Fahrzeug wechselt in den hochautomatisierten Modus (Bild 1).

Bild 1: Instrumentoberflache im Highway Pilot Modus und Aufforderung zur
Ubernahme

Der Future Truck 2025 ist je nach Verkehrssituation losgelost unterwegs, denn zu
seiner Fuhrung durch den Verkehr wird kein vorausfahrendes Fahrzeug benétigt.
Er agiert in seiner Fahrspur hochautomatisiert. Fahrt ein anderes Fahrzeug vo-
raus, kann sich der Lkw im Rahmen der erlaubten Geschwindigkeit an dessen
Tempo orientieren und den vorgegebenen Sicherheitsabstand halten. Das Ein-
scheren weiterer Fahrzeuge ist deshalb jederzeit gefahrlos méglich. Auch ist der
Sicherheitsabstand gewahrleistet — der Mercedes-Benz Future Truck 2025 passt
sich seiner Umgebung perfekt an. Der Future Truck 2025 funktioniert unabhangig
von anderen Verkehrsteilnehmern. Durch eine zusatzliche Vernetzung schopft er
die Infrastruktur optimal aus und steigert zusatzlich die Logistikeffizienz. Wichtig
sind dafur offene Standards und Kommunikationsprotokolle.

1.3 Herausforderungen des Hochautomatisierten Fahrens

Die technischen  Voraussetzungen sind mit dem  Mercedes-Benz
Future Truck 2025 erstmals demonstriert, jedoch bedarf es ebenfalls einer
Anpassung der Gesetzgebung an diese neue Dimension des Fahrens. Bereits im
Gange ist eine Weiterentwicklung der ,Wiener Strallenverkehrskonvention“ von
1968 (BGBI, 1977), die nahezu alle europaischen Staaten unterzeichnet und um-
gesetzt haben. Diese Ubereinkunft soll den Stralenverkehr durch eine Standardi-
sierung der Regeln sicherer machen und besagt in einer Kernaussage: Der Fahrer
muss sein Fahrzeug jederzeit und unter allen Umstanden beherrschen.

Auf der Basis der Wiener Strallenverkehrskonvention gestattet die
UN/ECE-Regelung R 79 fur Lenkanlagen zwar korrigierende Lenkeingriffe, aber
kein automatisches Lenken oberhalb von 10 km/h. Diese Mdglichkeit ist bereits
eine der Voraussetzungen fur Park- und Stau-Assistenten.
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Technisch und juristisch muss ebenfalls die Datensicherheit gewahrleistet sein.
Das betrifft Eingriffe von au3en auf das einzelne Fahrzeug, aber auch die Uber-
tragung von Daten bei der Kommunikation V2V und V2| und Internet.

Neben Zulassungsfragen gilt es auch verkehrsrechtliche Fragen zu klaren, etwa
fur die Haftung bei Verkehrsverstolien und bei auch kunftig nicht vollig auszu-
schlielfenden Unfallen. Gleiches gilt fir Themen rund um Versicherungen und
Produkthaftung (Bild 2).

Bild 2: Gesetzgebung und Datenschutz beeinflussen das hoch-automatisierte
Fahren

2 DIE TECHNIK DES FUTURE TRUCK 2025

Fur die Realisierung des hochautomatisierten Fahrens wurde ein System onboard
installiert, welches die Grundfunktionalitat auch ohne Konnektivitat darstellen
kann. Eine V2X oder Internet Konnektivitat kann nicht jederzeit gewahrleistet wer-
den, da Sie von der Netzabdeckung oder der Dichte der nutzbaren V2V Fahrzeu-
gen abhangig ist.
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2.1 Radarsensoren und eine Kamera scannen das Umfeld

FUr das hochautomatisierte Fahren im Mercedes-Benz Future 2025 sind aktuell 2
unabhangige Sensorprinzipien verbaut. Durch Einsatz von Kamera- und Radar
Technik wird das Umfeld fur das hochautomatisierte Fahren erfasst (Bild 3).
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Bild 3: Umfeld Erfassung durch Einsatz von Radar- und Kamerasensoren.

Im unteren Bereich der Frontpartie scannt ein Radarsensor den Fern- und Nahbe-
reich nach vorne. Der Frontradarsensor erfasst eine Reichweite von 250 m und
deckt einen Offnungswinkel von 18 Grad ab. Der Nahbereichssensor hat eine
Reichweite von 70 m und bestreicht einen Winkel von 130 Grad. Der Radarsensor
ist die Basis fUr die heute schon verfigbaren Sicherheitssysteme Abstandhalte-
Assistent und Notbrems-Assistent.

Den Bereich vor dem Fahrzeug hat aulerdem eine Stereokamera im Blick, sie ist
oberhalb der Brustung hinter der Windschutzscheibe montiert. Heute ist an dieser
Stelle bei der Option Spurhalte-Assistent eine Monokamera montiert. Die Reich-
weite der Stereokamera belauft sich auf 100 m, sie bestreicht einen Bereich von
horizontal 45 Grad und vertikal 27 Grad.

Die Stereokamera des Mercedes-Benz Future Truck 2025 identifiziert ein- und
zweispurige Fahrbahnen, FuRganger, bewegliche und unbewegliche Gegenstan-
de, samtliche Objekte innerhalb des Uberwachten Raums. Die Kamera erkennt
alles, was sich vom Hintergrund abhebt und kann somit auch den Freiraum prazi-
se ermitteln. Die Front-Stereokamera nimmt aul3erdem die Informationen von Ver-
kehrsschildern auf.

Neben der Objekt- und Freiraumerkennung dient die Stereokamera der Spurer-
kennung, die eine wesentliche Funktion flr die hochautomatisierte Spurfihrung
darstellt.

Die Uberwachung der Fahrbahn links und rechts des Lkw Ubernehmen seitlich
angebrachte Radarsensoren. Sie sind links und rechts vor der Hinterachse der
Zugmaschine montiert. Die Reichweite betragt 60 m, die Sensoren decken einen
Winkel von 170 Grad in Langsrichtung ab.
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Anhand dieser Informationen wird ein Umgebungsmodell erstellt, welches alle re-
levanten Objekte fur das hochautomatisierte Fahren enthalt. Aus diesem Modell
werden dann die Fahrzeuggeschwindigkeit und der Lenkwinkel bestimmt und die-
se dem Antriebstrang und der Uberlagerungslenkung libermittelt.

2.2 Konnektivitat

Alle Sensoren an Bord des Future Truck 2025 sind miteinander vernetzt (Multi-
sensorfusion) und ergeben ein komplettes Bild der Umgebung. Erfasst werden
samtliche bewegte und stationare Objekte im Umfeld des Lkw.

Durch die Fusionierung der Daten in einem Hochleistungs-Multikernprozessor des
Zentralrechners werden die Daten aller Sensoren im gesamten Bereich vor und
neben dem Lkw miteinander verknupft.

Die Sensor- und Kameratechnik ist vom Stand bis zur gesetzlich erlaubten
Hochstgeschwindigkeit fur Lkw wirksam. Sie halt den Lkw durch Lenkeingriffe
vollautomatisch sicher in der Mitte seiner Fahrspur. Hinterlegt ist aulerdem eine
digitale dreidimensionale Karte, wie sie bereits jetzt fur das Assistenzsystem Pre-
dictive Powertrain Control (PPC) verwendet wird. Der Lkw ist also Uber den Stre-
ckenverlauf und die Topografie jederzeit perfekt informiert.

2.2.1 V2V und V2l fiir das hochautomatisierte Fahren

Perfekt erganzt wird der ,Highway Pilot“ durch Vernetzung V2V und V2I. Die ge-
sendeten Botschaften sollten folgende Informationen enthalten. Fahrzeugposition
und Fahrzeugtyp sowie Abmessungen, Fahrtrichtung und Geschwindigkeit, even-
tuelle Beschleunigungs-, Bremsmanodver und die aktuell gefahrene Kurvenkrim-
mung.

Die Haufigkeit der Informationsvermittlung ist abhangig von der Geschwindigkeit
des Fahrzeugs und von der Intensitat seiner Bewegungsanderungen. Sie pendelt
zwischen einer Nachricht pro Sekunde bei ruhiger Fahrt bis zum zehnfachen In-
tervall bei deutlichen Anderungen.

Die Ubermittlung erfolgt mit WLAN-Technologie lber die europaweit einheitliche
Frequenz G5 bei 5,9 Gigahertz. Basis ist die ITS Vehicle Station (Intelligent
Transport Systems and Services) an Bord des Fahrzeugs.

Die Kommunikation zwischen den Fahrzeugen erfolgt beim Future Truck 2025
uber eine Reichweite von etwa 500 m im Umkreis. Damit informieren sich die
Fahrzeuge gegenseitig Uber ihre Bewegungen und kdnnen sofort darauf voraus-
schauend reagieren. Das betrifft zum Beispiel Reaktionen auf das Einfadeln von
Fahrzeugen auf die Autobahn oder ein nahendes Stauende. Je mehr Fahrzeuge
auf diesem Wege miteinander kommunizieren, desto dynamischer und flexibler
konnen sie aufeinander und miteinander reagieren.

Im Idealfall entsteht daraus entlang der Strecke eine ununterbrochene Kommuni-
kationskette, die Fahrer und Fahrzeug bei Bedarf exakt selbst Uber die Verkehrssi-
tuationen weit voraus auf seiner Strecke informiert.

V2l bedeutet, dass alle diese Nachrichten und Signale ebenfalls an externe Ad-
ressaten geschickt werden, etwa Verkehrsleitstationen. Sie konnen darauf flexibel
reagieren, zum Beispiel mit Anderungen der zulassigen Héchstgeschwindigkeit
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oder Freigabe zusatzlicher Fahrspuren. Umgekehrt konnen auch Nachrichten zu
den Fahrzeugen gesendet werden, zum Beispiel Uber Tagesbaustellen (Bild 4).
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Bild 4: V2V und V2I optimieren den Verkehrsfluss und erhéhen die Effizienz.

Alle diese Daten informieren den Fahrer und den Fahrzeugrechner rechtzeitig
uber Geschehnisse aulderhalb seiner Sichtweite. Damit wissen er und sein Fahr-
zeug zum Beispiel vorausschauend von Hindernissen, bevor eine Gefahrensituati-
on eintreten kann.

2.2.2  Fir den Fahrzeug Kunde und den Fahrer

Um allerdings den vollen Nutzen im Sinne der Logistik-Effizienz und optimalen
Ausnutzung der Infrastruktur ausschopfen zu konnen, ist eine Ubergreifende Ver-
netzung wunschenswert. Diese Entwicklung wird sicher schrittweise vonstattenge-
hen. Wichtig sind dafur offene Standards und Protokolle.

Hochautomatisiertes Fahren entlastet den Fahrer vom Fahren ,mussen” in vielen
Situationen, vor allem auf ermidenden und haufig eintdnigen Fernstrecken. Da
der Lkw seine Geschwindigkeit selbst regelt und sich per Navigations-App eben-
falls selbststandig den optimalen Weg sucht, weil Spedition, Verlader und La-
dungsempfanger fortlaufend in Echtzeit Gber Standort, Fahrtverlauf und die vo-
raussichtliche Ankunftszeit informiert sind, wird der Fahrer vom Zeitdruck entlastet.
Er macht heute einen grof3en Teil seiner Arbeitsbelastung aus.

Der Fahrer gewinnt gleichzeitig Zeit fir andere Aufgaben und die Kommunikation
mit seiner Umwelt. Denkbar ist die Ubernahme von Tétigkeiten, die bisher der
Disposition vorbehalten sind oder dem sozialen Kontakt dienen. Vor allem selbst-
fahrende Unternehmer konnen Burotatigkeiten bei Bedarf bequem unterwegs er-
ledigen.

Die Ubernahme anderer Tatigkeiten wird das Berufsbild des Lkw-Fahrers deutlich
verandern. Hieraus ergeben sich Aufstiegsmoglichkeiten von der reinen Fahrtatig-
keit zum Transportmanager. Der Beruf des Lkw-Fahrers wird attraktiver — hochau-
tomatisiertes Fahren ist deshalb auch eine klare Antwort auf den Fahrermangel.
Lkw und Fahrer verschmelzen beim hochautomatisierten Fahren mehr denn je zu
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einem Team, zu einer sinnvollen, schlagkraftigen und hoch wirtschaftlichen Kom-
bination von Mensch und Maschine.

3 DER ARBEITSPLATZ VON MORGEN

Das Interieur des Future Truck 2025 besticht durch seine Reduzierung auf we-
sentliche Funktionen und ein geradezu puristisches Design. Die Gestaltung des
fahrenden Arbeitsplatzes ist ruhig und aufgerdumt wie in einem modernen papier-
losen Buro. Nichterne Technik kontrastiert auf faszinierende Weise mit naturli-
chen Materialien, mit Wohnlichkeit und Warme.

Die Armaturentafel ist ruhig und aufgeraumt, Displays l6sen Instrumente und Au-
Renspiegel ab. Sie schweben wie Inseln vor der Klavierlack-Oberflache im Cock-
pit. An die Stelle auffallender Luftdlsen tritt eine indirekte Klimatisierung, ein
Touchpad I6st herkdmmliche Schalterleisten ab (Bild 5).

Bild 5: Arbeitsplatz des Future Trucks 2025.

Ist der Lkw hochautomatisiert unterwegs, kann der Fahrer seinen Sitz auf Wunsch
nach hinten stellen und ihn gleichzeitig um 45 Grad in den Raum hinein drehen —
der Fahrer nimmt dann bewusst eine entspannte und bequeme Arbeitsposition
ein. Gleichzeitig hellt die indirekte Beleuchtung das Interieur blendfrei auf.

An seinem kunftigen Arbeitsplatz kommuniziert der Fahrer wahrend der Fahrt per
Tablet-Rechner. Er steckt entnehmbar in der neu gestalteten Mittelkonsole. Hier
bearbeitet er Unterlagen, disponiert seine weiteren Fahrziele, kann zusatzliche
Auftrage entgegennehmen und organisiert seine nachste Pause. Der Bildschirm
des Rechners ist frei konfigurierbar, deshalb kann der Fahrer auf Wunsch eben-
falls alle wesentlichen Fahrdaten abrufen.

Statt Lenkrad und Pedalerie ist der Tablet-Rechner das entscheidende Arbeitsme-
dium auf langen und hochautomatisiert gefahrenen Strecken. Der Mercedes-
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Benz Future Truck 2025 fiihrt zu einer neuen Art der Arbeit im Fahrerhaus eines
Fernverkehrs-Lkw (Bild 6).

Bild 6: Fahrer arbeitet am Tablet und Fahrersitz ist um 45°gedreht

4 ZUSAMMENFASSUNG UND AUSBLICK

Das hochautomatisierte Fahren im Nutzfahrzeug ist durch den weiterhin steigen-
den Guterverkehr zur optimalen Ausnutzung der Infrastruktur notwendig. Gleich-
zeitig wird mit dem ,Highway Pilot“ die Verkehrssicherheit weiter erhéht, da durch
die Vernetzung eine gefahrliche Situation viel friher kommuniziert und darauf rea-
giert werden kann.

FUr das hochautomatisierte Fahren auf Autobahnen sind primar im Fahrzeug ver-
baute Sensoren notwendig. Durch Konnektivitat werden diese Fahrfunktionen wei-
ter optimiert und zusatzliche Moglichkeiten werden geschaffen. Zu den techni-
schen Herausforderungen kommen Fragen zur Datensicherheit, der Zulassung
und des Verkehrsrechts hinzu.

Der Fahrerarbeitsplatz ist eines der hauptsachlichen Herausforderungen fur die
Zukunft. Gestaltung, Anmut und Funktionalitat sind in Einklang zu bringen. Das
hochautomatisierte Fahren soll schnell Vertrauen aufbauen, der Fahrer darf dabei
nicht unterfordert werden. Viele HMI Funktionen werden weg von Lenkrad oder
Bristung hin zu fahrersitznahen Positionen wandern.
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